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GLOSARIO

Acuerdo de Nivel de Servicio (ANS): son documentos que reflejan el acuerdo entre
ambas partes, donde se recomienda que estén incluidas entre otras, secciones

relacionadas con la utilidad y la garantia del servicio.

Arquitectura de Servicios Tecnoldgicos: detalla la composicion del catdlogo de
productos y servicios disponibles para respaldar y aprovechar los sistemas de

informacion.

Arquitectura de software: es la estructura de la capa de aplicacion que expone la
composicibn de interfaces y caracteristicas propias que facilitan el uso vy

aprovechamiento de la infraestructura tecnoldgica.

Arquitectura de TI: construye la estructura de servicio y despliegue de las actividades
de la tecnologia de la informacién, de manera que cumpla con los requerimientos de los
usuarios y facilite el uso de los sistemas de informacién para el libre desempefio de sus

actividades misionales.

Arquitectura Empresarial: segun TOGAF es el proceso de traducir la vision y la
estrategia de negocios en efectivo cambio empresarial creando, comunicando y
mejorando los principios y modelos clave que describen el estado futuro de la empresa

y permiten su evolucion.

Capacidades de TI: establece la disponibilidad de los recursos tecnoldgicos que

necesita la Entidad para su funcionamiento.

Catalogo de componentes de informacion: Es el inventario detallado y documentado

del conjunto de componentes de informacion que tiene una institucién o sector.

Catélogo de servicios de TI: contiene los servicios que la oficina Tl presta a las demas

dependencias de la entidad.

Catalogo de servicios tecnoldgicos: presenta la disponibilidad de equipos e

infraestructura tecnolégica a la Entidad.

Catélogo de sistemas de informacion: expone los sistemas o aplicativos disponibles
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para la Entidad y sus diferentes usuarios.

Ciclo de vida de los componentes de informacion: Es un sistema, automatizado o
manual, que engloba a personas, maquinas o métodos organizados para recopilar,
procesar, transmitir datos que representan informacion. Se compone de las 5 fases,
investigacion preliminar, determinacibn de requerimientos, disefio, pruebas,

implementacion y mantenimiento.

Esquema de Gobierno TI: es un modelo para la administracion de las capacidades y

servicios de Tl de una organizacion.

Estrategia Tl: apoya el proceso de disefio, implementacion y evolucion de la Arquitectura
Tl en las instituciones, para lograr que esté alineada con las estrategias organizacionales

y sectoriales.

Gestion TI: garantiza que todos los recursos tecnoldgicos y el equipo de trabajo funcione
correctamente, de manera Tl proporcione valor a la Entidad.

Gobierno de TI: brinda directrices para implementar esquemas de gobernabilidad de Tl
y para adoptar las politicas que permitan alinear los procesos y planes de la institucion

con los del sector.
Informacién: estructura de datos procesados y ordenados que aportan valor.

ITIL: Biblioteca de la Infraestructura de Tecnologia de la Informacion. Es una guia de
buenas practicas, que ha sido elaborada para abarcar toda la infraestructura, desarrollo

y operaciones de Tl y gestionarla hacia la mejora de la calidad del servicio.

Lineamiento: orienta y dicta directrices que deben ser divulgadas, entendidas y
acatadas por los miembros de una organizacion, compuesta por normas Yy

responsabilidades asignadas a quienes se dirigen.

Macro-proceso de Gestion Tl: es el primer nivel del conjunto de acciones encadenadas
gue la organizacion debe realizar, a fin de cumplir con su funcidon de manera que asegure

gue los recursos tecnoldgicos y el equipo de trabajo funcione correctamente.

Mapa de ruta: es una herramienta colaborativa desarrollada para formular, instrumentar
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y comunicar la estrategia TI.

Mesa de Servicio: EIl proposito de la practica de la mesa de servicio es capturar la
demanda de resolucion de incidentes y solicitudes de servicio. También debe ser el punto
de entrada y el Unico punto de contacto del proveedor de servicios con todos sus

usuarios.

Modelo Integrado de Planeacion y Gestiéon: MIPG se define como un marco de
referencia para dirigir, planear, ejecutar, hacer seguimiento, evaluar y controlar la gestion
de las Entidades y organismos publicos, con el fin de generar resultados que atiendan
los planes de desarrollo y resuelvan las necesidades y problemas de los ciudadanos, con

integridad y calidad en el servicio.

PETI: se trata de un documento elaborado con el fin de plasmar la informacién de la
situacién a que se quiere llegar en un tiempo determinado y las estrategias Tl que se

deben ejecutar para llegar alla.

Plan de comunicacion de la Estrategia de TI. recoge las politicas, estrategias,
recursos, objetivos y acciones de comunicacion, tanto internas como externas, que se

propone para divulgar e implementar la estrategia de TI.

Politica de TI: orienta la toma de decisiones de la oficina de Tl para alcanzar ciertos

objetivos.

Servicio de TI: es un conjunto de actividades de Tl que responde a las necesidades de

los usuarios de la estructura TI.

Servicio Tecnoldgico: permite gestionar con mayor eficacia y transparencia la
infraestructura tecnoldgica que soporta los sistemas y servicios de informacion en las

instituciones.
1. INTRODUCCION

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno

Digital que deberan adoptar las entidades pertenecientes a la administracion publica,

encaminados hacia la transformacién digital y el mejoramiento de las capacidades TIC.
@ GTI-PL-01
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Dentro de la politica se detalla el Habilitador de Arquitectura, el cual contiene todas las
tematicas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestion de las tecnologias, asi mismo el
Marco de Referencia de Arquitectura Empresarial es uno de los pilares de este
habilitador.

La Oficina TIC de la entidad, a través de la definicion de su Plan Estratégico de
Tecnologias de la Informacion — PETI (2020 -2024), tendra la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos
de la Gestion de Tl del Estado Colombiano, desarrollar su rol estratégico al interior de la
Entidad, apoyar las areas misionales en lo relacionado con tecnologia, liderar las
iniciativas de TI que deriven en soluciones reales y tener la capacidad de transformar su
gestién, como parte de los beneficios que un Plan Estratégico de Tl debe producir una

vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia
Nacional, territorial e Institucional, el documento contempla los resimenes a alto nivel
del Analisis de los dominios del Marco de Referencia de TI. Por ultimo, se establece las
iniciativas estratégicas de T, el portafolio de proyectos y su hoja de ruta a corto, mediano

y largo plazo.
2. OBJETIVOS
2.10bjetivo General

Establecer los lineamientos a seguir durante el periodo 2020 — 2024 en la Entidad y
recoger las preocupaciones y oportunidades de mejoramiento, basado en la estrategia y

el modelo operativo de TI.
2.20bjetivos Especificos

1) Fortalecer las capacidades de la Oficina de Tl para apoyar la estrategia y modelo
operativo de la Entidad
@ GTI-PL-01
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2) Revisar el contexto de la gestion y uso de tecnologias de la informacion a nivel
institucional, para establecer la situacion actual y deseada de la Entidad desde el

punto de vista de cada uno de los dominios del Marco de Referencia de TI.

3) Establecer un mapa de ruta a través de un portafolio de programas y proyectos
2020-2024, que permita cerrar la brecha de la situacion actual con la deseada.

3. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacion - PETI aborda las fases
propuestas en la guia para la construccion del PETI definida en el Marco de Arquitectura
Empresarial (MAE v2) comprender, analizar, construir y presentar, con el enfoque de la
estructuracion del Plan alineado con los dominios definidos en el modelo de gestion
Estrategia, Gobierno, Informacion, Sistemas de Informacidén, Infraestructura de Tl, Uso y

Apropiacion y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento
estratégico, la situacion actual y objetivo de la gestion de TI, la identificacion de brechas
y definicidn del portafolio de iniciativas, proyectos y el mapa de ruta con el cual la entidad

apoyard la transformacion digital de la Entidad.
4. MARCO NORMATIVO

La estrategia de Tl de la Unidad Administrativa Especial de Servicios Publicos — UAESP
se encuentra alineada al marco normativo de la Nacién, del Distrito y de la Entidad. A
continuacion, se hace referencia a la normatividad a partir de la cual tienen sustento el

desarrollo e implementacion de la tecnologia y los sistemas de informacién de la Entidad.
Este Plan Estratégico de TI, se desarrolla bajo el siguiente marco legal:

Fuente: Elaboracion Propia

MARCO NORMATIVO
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NORMATIVA NACIONAL

NUmero

Descripcion

01

Decreto 767

2022

Por el cual se establecen los lineamientos generales de
la Politica de Gobierno Digital y se subroga el Capitulo 1
del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del Sector de

Tecnologias de la Informacién y las Comunicaciones™

02

Decreto 088

2022

"Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro
2 del Decreto Unico Reglamentario del Sector de
Tecnologias de la Informacién y las Comunicaciones,
Decreto 1078 de 2015, para reglamentar los articulas 3,
5Y 6 de la Ley 2052 de 2020, estableciendo los
conceptos, lineamientos, plazos y condiciones para la
digitalizacion y automatizacion de tramites y su

realizacion en linea"

03

Resolucion
500

2021

Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el
modelo de seguridad y privacidad como habilitador de la

politica de Gobierno Digital.

04

Resolucion
460

2022

Por la cual se expide el Plan Nacional de Infraestructura
de Datos y su hoja de ruta en el desarrollo de la Politica
de Gobierno Digital, y se dictan los lineamientos

generales para su implementacion

05

Resolucion
476

2022

Por el cual se fortalece el Modelo de Seguridad y
Privacidad de la informacién y se definen lineamientos
adicionales a los establecidos en la Resolucion No. 500
de 2021

06

Decreto 338

2022

Por el cual se adiciona el Titulo 21 a la parte 2 del Libro 2
del Decreto Unico 1078 de 2015, Reglamentario del

©
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Sector de Tecnologias de la Informacion y las
Comunicaciones, con el fin de establecer los
lineamientos generales para fortalecer la gobernanza de
la seguridad digital, se crea el Modelo y las instancias de
Gobernanza de Seguridad Digital y se dictan otras

disposiciones

Por la cual se expiden los lineamientos para estandarizar
ventanillas Unicas, portales especificos de programas
Resolucién transversales, sedes electronicas, tramites, OPAs, y
o 2893 2021 consultas de acceso a informacion publica, asi como en
relacion con la integracion al Portal Unico del Estado

colombiano, y se dictan otras disposiciones

"Por medio de la cual se establecen disposiciones
transversales a la rama ejecutiva del nivel nacional y
territorial y a los particulares que cumplan funciones
08 Ley 2052 2020 o o _ y
publicas o administrativas, en relacion con Ila
racionalizacion de tramites y se dictan otras

disposiciones”

Estableciendo los lineamientos generales en el uso y
09 | Decreto 620 | 2020 N o ) o
operacion de los servicios ciudadanos digitales”

Por la cual se definen los estandares y directrices para

. publicar la informacién sefialada en la Ley 1712 del 2014
Resolucion _ o _
10 1519 2020 |y se definen los requisitos materia de acceso a la
informacion publica, accesibilidad web, seguridad digital,

y datos abiertos.

Por el cual se fijan directrices para la integracion de los
11 | Decreto 612 | 2018 | planesinstitucionalesy estratégicos al Plan de Accién por

parte de las entidades del Estado.

Manual de 2018 | En este documento se desarrolla el proceso de
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Gobierno implementacion de la Politica de Gobierno Digital a través
12 Digital de los siguientes cuatro (4) momentos: 1. Conocer la
politica - 2. Planear la politica - 3. Ejecutar la politica - 4.
Medir la politica; cada uno de ellos incorpora las acciones
gue permitiran desarrollar la Politica en las Entidades
publicas de nivel nacional y territorial.
Documento
13 Conpes 2018 | Politica Nacional de Explotacion de Datos (BIG DATA)
3920
" Resolucién 2017 Por la cual se establecen los lineamientos para la
2710 adopcién del protocolo IPv6.
Documento
15 Conpes 2016 | Politica Nacional de Seguridad Digital
3854

“Por el cual se adiciona el Decreto Unico Reglamentario
del sector de la Funcién Publica, Decreto nimero 1083
de 2015, en lo relacionado con la definicibn de los
16 | Decreto 415 | 2016 ) . o R
lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacién y las

comunicaciones.”

(Articulo 2.2.9.1.1.1) — Por el cual se expide el decreto

17 pecreto 2015 | unico reglamentario del sector de las tecnologias de la
1078 informacién de las comunicaciones.
Por medio de la cual se crea la Ley de Transparencia y
18 | Ley 1712 2014 | del Derecho de Acceso a la Informacion Publica Nacional
y se dictan otras disposiciones.
Decreto 2014 “Por el cual se establecen los lineamientos generales de
19 | Nacional la Estrategia de Gobierno en Linea, se reglamenta
@ GTI-PL-01
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No. 2573 parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.”
Proteccion de Datos Personales, Por la cual se dictan
20 |Ley 1581 2012 | disposiciones generales para la proteccion de datos
generales.
21 5 Por medio del cual se reglamenta el articulo 7 de la Ley
ecreto
2364 2012 | 527 de 1999, sobre la firma electronica y se dictan otras
disposiciones.
N Accesibilidad a paginas web El objeto de la Norma
orma
22 o Técnica Colombiana (NTC) 5854 es establecer los
Tecnica o o )
_ 2012 | requisitos de accesibilidad que son aplicables a las
Colombiana o _
paginas web, que se presentan agrupados en tres niveles
NTC 5854 ,
de conformidad: A, AA, y AAA.
Habeas Data, por la cual se dictan las disposiciones
generales del hdbeas data y se regula el manejo de la
informacion contenida en bases de datos personales, en
23 | Ley 1266 2008 . . . o _ o
especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras
disposiciones
Directiva “‘Respeto al derecho de autor y los derechos conexos, en
24 | Presidencial | 2002 |lo referente a utilizacion de programas de ordenador
No. 002 (software)”.
Por el cual se suprimen y reforman regulaciones,
Decreto o o ) ) )
25 2150 1995 procedimientos o tramites innecesarios existentes en la
Administracion Publica
NORMATIVA DISTRITAL
ID Numero Afio Descripcion
o1 Acuerdo 2020 “Por medio del cual se adopta el plan de desarrollo
No. 123 econdémico, social, ambiental y de obras publicas del
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Distrito Capital 2020-2024 “UN NUEVO CONTRATO
SOCIAL Y AMBIENTAL PARA LA BOGOTA DEL SIGLO
XXI”.

“‘Por el cual se designa el/la delegado/a del/a Alcalde/

Decreto No. L ) )
02 o 2011 | Mayor en la Comision Distrital de Sistemas y se dictan
319 de julio _ o
otras disposiciones”.
“Por medio del cual se modifica parcialmente el articulo
03 Decreto No. 2008 3° del Decreto Distrital 619 de 2007 que adopt6 las
316 acciones para el desarrollo de la Estrategia Distrital de
Gobierno Electrénico”.
. “Por la cual se establece el reglamento interno de la
Resolucion L o _
04 No. 256 2008 | Comision Distrital de Sistemas — C.D.S. deroga la
0.
resolucién 001 de 2003”.
“Por el cual se le asignan las funciones relacionadas con
Decreto No. _ _ o o
05 206 2008 | el Comité de Gobierno en Linea a la Comision Distrital de
Sistemas y se dictan otras disposiciones en la materia”.
“Por la cual se expiden politicas publicas para las
Entidades, organismos y 6rganos de control del Distrito
y Capital, en materia de Tecnologias de la Informacion y
Resolucion o . .
06 No. 305 2008 | Comunicaciones respecto a la planeacion, seguridad,
0.
democratizaciéon, calidad, racionalizacion del gasto,
conectividad, infraestructura de Datos Espaciales y
Software Libre”.
Decreto No. “Se establece la Estrategia de Gobierno Electronico de
07 619 del 28 2007 los organismos y de las Entidades de Bogota, Distrito
de Capital y se dictan otras disposiciones”.
diciembre
08 Acuerdo 2007 “Por medio de la cual se dictan los lineamientos para la
No. 279 del Politica de Promocion y Uso del Software libre en el
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29 de Sector Central, el Sector Descentralizado y el Sector de
marzo las Localidades del Distrito Capital”.
Directiva “Por medio de la cual se adoptan las Politicas Generales
09 No. 005 del 2005 de Tecnologia de Informaciébn y Comunicaciones
12 de aplicables al Distrito Capital”.
agosto
Resolucién “Por la cual se establece el reglamento interno de la
No. 001 de Comisién Distrital de Sistemas. Derogado mediante
10 noviembre 2003 Resoluciéon 256 de 2008”.
7
Acuerdo “Por el cual se dictan disposiciones generales para la
No. 057 de implementacion del sistema Distrital de Informacion — SDI
1 abril 17 2002 -, se organiza la Comision Distrital de Sistemas, y se
dictan otras disposiciones”.
‘Reglamenta la formulacion de proyectos informaticos y
de comunicaciones. El Alcalde Mayor asigné a la
Directiva Comision Distrital de Sistemas la funcion de evaluar la
12 Distrital No. 2002 viabilidad técnica y la pertinencia de la ejecucion de los
002 de proyectos informéticos y de comunicaciones de impacto
marzo 8 interinstitucional o de costo igual o mayor a 500 SMLYV,
previa a la inscripcibn de los mismos ante el
Departamento Administrativo de Planeacion Distrital”.
Decreto No. ‘Por el Cual se modifica la Comision Distrital de
13 | 680de 2001 | Sistemas”.
agosto 31
NORMATIVA ENTIDAD
ID Numero Afio Descripcion
Resolucién “Por medio de la cual se modifica la resolucién 313 de
! 571 2021 2020 “Por medio de la cual se establecen las instancias
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de operacionalizacion del Sistema de Gestion y Sistema
de Control Interno en la Unidad Administrativa Especial

de Servicios Publicos, y se define otros lineamientos”

“Por la cual se actualiza la Politica General de Seguridad

Resolucion o _ _
2 2021 |y Privacidad de la Informacion y se deroga la Resolucién

613
589 de 2019”.

Tabla 1.Marco Normativo

5. MOTIVADORES ESTRATEGICOS

Hace referencia a la identificaciéon de los motivadores estratégicos a Nivel Nacional,
Distrital a nivel de Entidad, cumpliendo con los lineamientos y politicas para la orientacion

y alineacion a la Estrategia de Tecnologias de la Informacién — PETI.

Fuente: Plantilla PETI_PLUS

/—\ B
P p—

= — [

aly W 0

Estrategia Lineamientos

y Politicas

. Sectorial -
Estrategia Estrategia

Nacional Institucional

llustracion 1 Motivadores Estratégicos
5.1Pacto por la Transformacién Digital en Colombia

El Plan Nacional de Desarrollo 2018 — 2022 “Pacto por Colombia, Pacto por la equidad”
estipula en su capitulo VII el Pacto por la transformacion digital en Colombia: gobierno,
empresas y hogares conectados con la era del conocimiento, el cual traza el camino para
que las tecnologias de la informacion y las comunicaciones habiliten la agregacion de

valor transversal en la economia, generen nuevos negocios y sean la puerta de entrada

(@) GTI-PL-01
icontec Pagina 20 de 197 V3
IPB-M-3




Unidad

s PLAN ESTRATEGICO DE TECNOLOGIAS DE
BOGOT/\ | g LA INFORMACION

a la industria 4.0.

Fuente: Plan Nacional de Desarrollo 2018 — 2022

e

bjetivos ] =

H |Llevar Internet a los
hogares de menores

JITIIT
ingresos. @
a

B Mejorar la interaccion A.
entre entidades publicas
y ciudadanos.

Las

@ = mmm— s
3 o> e~
6 I e ~
Aumentar a 70% - T —
los hogares colaombianos . =
conectados a Internat Incrementar de 87 a 290 34 tramites de alto

millones ias transacciones impacto ciudadano,

VMETA -
MET digitales realizadas transformados digitalmente

11.8 milllones

llustracion 2 Pacto por la transformacion digital en Colombia

El presente pacto propone trabajar en dos lineas de acciéon: A. Colombia se conecta:
masificacion de la banda ancha e inclusién digital de todos los colombianos; y, B. Hacia
una sociedad digital e industria 4.0; por una relacibn mas eficiente, efectiva y

transparente entre mercados, ciudadanos y Estado.

5.2 Articulacion con el Plan de Desarrollo 2020-2024 “UN NUEVO CONTRATO
SOCIAL Y AMBIENTAL PARA LA BOGOTA DEL SIGLO XXI”

La planificacion territorial en Colombia tiene como fin garantizar el bienestar y la calidad
de vida de sus habitantes; asi como, la construccion de territorios seguros. En
consecuencia, es imperativo articular los instrumentos de planificacion territorial
estratégica y para tal fin, el Plan de Desarrollo Distrital “Un nuevo contrato social y
ambiental para la Bogota del siglo XXI incorpora como una de las metas sectoriales la
actualizacion del Plan Integral de Residuos Soélidos, con el animo de articular las
actividades de los programas y proyectos en el corto, mediano y largo plazo que a su
@ GTI-PL-01
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vez se convierten en un insumo para aportar al ordenamiento territorial.

A continuacion, se relaciona la articulacion de la UAESP con el Plan de Desarrollo

Distrital 2020 — 2024 “Un nuevo contrato social y ambiental para la Bogota del siglo XXI”.

Fuente: Elaboracion Propia

BOGOTA DEL SIGLO XXI” 2020- 2024

METAS PLAN DE UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA

ciudadania

consciente.

PROPOSITO | PROGRAMA | META SECTOR PROYECTO DEPENDENCI
PLAN DE GENERAL PLAN DE INVERSION A- UAESP
DESARROLL PLAN DE DESARROLLO UAESP
O DESARROLL
O
Propésito  5: | 56-Gestion 509 - Fortalecer | 7628: Subdirecciones:
Construir Pulblica la gestion Fortalecimiento | Administrativas
Bogota - | Efectiva institucional y el | efectivo en la y Financiera
Regiébn  con modelo de gestiéon (SAF), Asuntos
gobierno gestion de la institucional Legales (SAL);
abierto, SDHT, CVPy Bogota. Oficinas de
transparente y UAESP. Comunicacione

s (OC),
Tecnologias e
Informacién
(TICS), y
Planeacién
(OAP).
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METAS PLAN DE UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA
BOGOTA DEL SIGLO XXI” 2020- 2024

PROPOSITO | PROGRAMA | META SECTOR PROYECTO DEPENDENCI

PLAN DE GENERAL PLAN DE INVERSION A- UAESP
DESARROLL PLAN DE DESARROLLO UAESP

O DESARROLL
O

Propésito  3: | 45-Espacio 335 - Aumentar | 7652: Subdireccion
Inspirar publico mas | enun 25% la Fortalecimiento | de Servicios
conflanza vy | seguro y | Modernizacion | gestion parala | Funerariosy
legitimidad construido a Tecnologia eficiencia Alumbrado
para vivir sin | colectivament | Led del parque | energética del | Publico
miedo y ser|e luminico distrital | servicio de (SSFAP)
epicentro de compuesto por | alumbrado
cultura un total de publico Bogota.
ciudadana, 356.000
paz y luminarias
reconciliacion.
Propésito  1: | 1-Subsidios y | 5 - Otorgar 7660: Subdireccion
Hacer un | Transferencia | 12.500 Mejoramiento de Servicios
nuevo s para la|subvencionesy | Subvencionesy | Funerariosy
contrato social | equidad ayudas a la ayudas para Alumbrado
con igualdad poblacion dar acceso a Publico
de vulnerable que | los servicios (SSFAP).
oportunidades cumplan los funerarios del
para la requisitos, para | distrito
inclusion acceder a los destinadas a la
social, servicios poblacion en
productiva vy funerarios del condicion de
@ GTI-PL-01
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METAS PLAN DE UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA
BOGOTA DEL SIGLO XXI” 2020- 2024

PROPOSITO | PROGRAMA | META SECTOR PROYECTO DEPENDENCI

PLAN DE GENERAL PLAN DE INVERSION A- UAESP
DESARROLL PLAN DE DESARROLLO UAESP

O DESARROLL
O
politica. Distrito. vulnerabilidad
Bogota.

Propésito  2: | 37-Provision y | 278 - Aumentar | 7644 Subdireccion
Cambiar mejoramiento | en un 50 % la Ampliacion de Servicios
nuestros de servicios | capacidad Gestion para la | Funerarios 'y
habitos de | publicos. instalada de planeacion, Alumbrado
vida para infraestructura | ampliacion y Publico
reverdecer a en bévedas, revitalizacion (SSFAP).
Bogota y osarios y de los servicios
adaptarnos vy cenizaros funerarios

mitigar la (BOC) u otros prestados en
crisis equipamientos | los cementerios
climatica. en los de propiedad
Cementerios del distrito
Distritales, capital Bogota.
promoviendo su
revitalizacion.
Propésito  2: | 38- 289 - Actualizar | 7569 Subdireccion
Cambiar Ecoeficiencia, | e implementar | Transformacion | de Recoleccion
nuestros reciclaje, el Plan Integral | Gestion integral | Barrido y
habitos de | manejo de | de gestion de de residuos Limpieza
vida para | residuos e | residuos sélidos | solidos hacia
@ GTI-PL-01
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METAS PLAN DE UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA
BOGOTA DEL SIGLO XXI” 2020- 2024

PROPOSITO | PROGRAMA | META SECTOR PROYECTO DEPENDENCI
PLAN DE GENERAL PLAN DE INVERSION A- UAESP
DESARROLL PLAN DE DESARROLLO UAESP
O DESARROLL
O
reverdecer a | inclusion de la | PGIRS del una cultura de
Bogota y | poblacién Distrito. aprovechamien
adaptarnos vy | recicladora. toy
mitigar la valorizacion de
crisis residuos en el
climatica. Distrito Capital
Bogota.

Propésito  2: | 38- 293 - Garantizar | 7569 Subdireccion
Cambiar Ecoeficiencia, | la operacion de | transformacién | de Recoleccion
nuestros reciclaje, recoleccion, Gestién integral | Barrido y
hébitos de | manejo de | barrido y de residuos Limpieza.
vida para | residuos e | limpieza de los | solidos hacia
reverdecer a | inclusion de la | residuos solidos | una cultura de
Bogota y | poblacién al sitio de aprovechamien
adaptarnos vy | recicladora. disposicion toy
mitigar la final, en el valorizacion de
crisis marco de lo residuos en el
climatica. dispuesto en el | Distrito Capital

PGIRS; vy la Bogota.

supervision de

la recoleccion,

transporte y

@ GTI-PL-01
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PROPOSITO | PROGRAMA | META SECTOR PROYECTO DEPENDENCI
PLAN DE GENERAL PLAN DE INVERSION A- UAESP
DESARROLL PLAN DE DESARROLLO UAESP
O DESARROLL
O

almacenamient

o temporal para

disposicion final

de los residuos

hospitalarios y

similares

generados en el

Distrito Capital.
Propésito  2: | 38- 294 - Gestibny | 7569 Subdireccion
Cambiar Ecoeficiencia, | recoleccion de | Transformacion | de Recoleccion
nuestros reciclaje, los residuos Gestion integral | Barrido y
habitos de | manejo de | mixtos en los de residuos Limpieza
vida para | residuos e | puntos criticos | solidos hacia

reverdecer a

inclusion de la

de la ciudad.

una cultura de

Bogota y | poblacion aprovechamien
adaptarnos vy | recicladora. toy
mitigar la valorizacion de
crisis residuos en el
climatica. Distrito Capital
Bogota.
Propésito  2: | 38- 292 - Formular | 7569 Subdireccion
Cambiar Ecoeficiencia, | e implementar Transformacion | de
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PROPOSITO | PROGRAMA | META SECTOR PROYECTO DEPENDENCI
PLAN DE GENERAL PLAN DE INVERSION A- UAESP
DESARROLL PLAN DE DESARROLLO UAESP
O DESARROLL
O
nuestros reciclaje, un modelo de Gestion integral | Aprovechamien
habitos de | manejo de | aprovechamient | de residuos to
vida para | residuos e | o de residuos solidos hacia

reverdecer a

inclusion de la

para la ciudad,

una cultura de

Bogota y | poblacién en el que se aprovechamien
adaptarnos y | recicladora. incluya toy
mitigar la aprovechamient | valorizacion de
crisis o de organicos | residuos en el
climatica. — plastico, Distrito Capital
fortalecimiento | Bogota.
a la poblacién
recicladora; y
supervisiéon y
seguimiento a
las ECAS.
Propésito  2: | 38- 297 - 7569 Subdireccion
Cambiar Ecoeficiencia, | Implementar Transformacion | de
nuestros reciclaje, una estrategia Gestién integral | Aprovechamien
habitos de | manejo de | de cultura de residuos to
vida para | residuos e | ciudadana para | solidos hacia

reverdecer a

Bogota y

inclusion de la

poblacién

promover la

separaciéon en

una cultura de

aprovechamien
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METAS PLAN DE UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA
BOGOTA DEL SIGLO XXI” 2020- 2024

PROPOSITO | PROGRAMA | META SECTOR PROYECTO DEPENDENCI
PLAN DE GENERAL PLAN DE INVERSION A- UAESP
DESARROLL PLAN DE DESARROLLO UAESP
O DESARROLL
O
adaptarnos y | recicladora. la fuente, el toy
mitigar la reuso, el valorizacion de
crisis reciclaje, residuos en el
climatica. valoracién y Distrito Capital
aprovechamient | Bogota.
o de residuos
ordinarios
organicos e
inorganicos,
contribuyendo a
mejorar la
gestiéon
sostenible de
los residuos
generados en la
ciudad.
Propésito  2: | 38- 296 - 7569 Subdireccion
Cambiar Ecoeficiencia, | Implementar un | Transformacion | de Disposicién
nuestros reciclaje, modelo eficiente | Gestion integral | Final
habitos de | manejo de | y sostenible de | de residuos
vida para | residuos e | gestion de los solidos hacia
reverdecer a | inclusion de la | residuos de una cultura de
@ GTI-PL-01
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BOGOTA DEL SIGLO XXI” 2020- 2024

PROPOSITO | PROGRAMA | META SECTOR PROYECTO DEPENDENCI
PLAN DE GENERAL PLAN DE INVERSION A- UAESP
DESARROLL PLAN DE DESARROLLO UAESP
O DESARROLL
O
Bogota y | poblacién demolicion y aprovechamien
adaptarnos y | recicladora. construccionen |toy
mitigar la el Distrito valorizacion de
crisis Capital residuos en el
climatica. Distrito Capital
Bogota.

Propoésito  2: | 38- 291 - Formular | 7569
Cambiar Ecoeficiencia, | e implementar 2 | Transformacion
nuestros reciclaje, proyectos piloto | Gestion integral
habitos de | manejo de | de de residuos
vida para | residuos e | aprovechamient | solidos hacia
reverdecer a | inclusion de la | o de tratamiento | una cultura de
Bogota y | poblacién de residuos con | aprovechamien
adaptarnos Yy | recicladora. fines de toy
mitigar la valoracion valorizacion de
crisis energética, En residuos en el
climatica. medio reductor | Distrito Capital

0 procesos Bogota.

bioldgicos que

garanticen

minimo un 10 %

de tratamiento
@ GTI-PL-01
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METAS PLAN DE UN NUEVO CONTRATO SOCIAL Y AMBIENTAL PARA LA
BOGOTA DEL SIGLO XXI” 2020- 2024

PROPOSITO | PROGRAMA | META SECTOR PROYECTO DEPENDENCI
PLAN DE GENERAL PLAN DE INVERSION A- UAESP
DESARROLL PLAN DE DESARROLLO UAESP
O DESARROLL
O
de residuos no
aprovechables.
Propésito  2: | 38- 295 - Gestionar | 7569 Subdireccion
Cambiar Ecoeficiencia, | en el terreno del | Transformacion | de Disposicion
nuestros reciclaje, RSDJ la Gestion integral | Final.
habitos de | manejo de | disminucién del | de residuos
vida para | residuos e | entierro de solidos hacia
reverdecer a | inclusion de la | residuos y el una cultura de
Bogota y | poblacién mayor aprovechamien
adaptarnos Yy | recicladora. aprovechamient |toy
mitigar la 0 con valorizacion de
crisis alternativas de | residuos en el
climatica. transformacién | Distrito Capital
en energiay Bogota.
biogas, para
que su vida util
no dependa del
entierro de
residuos sino de
los proyectos de
aprovechamient
0.
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Tabla 2. Articulacion UAESP- Plan de Desarrollo Distrital 2020-2024

Los recursos de la oficina TIC, se encuentran en el proyecto de inversion 7628
Fortalecimiento efectivo en la gestion institucional Bogota cuya meta plan de desarrollo
es Fortalecimiento a la gestion institucional y el modelo de gestion de la SDHT, CVP y
UAESP y la meta proyecto de inversion es aumentar en al menos un 25% la capacidad
en la arquitectura tecnoldgica, subsanando las necesidades que coadyuven a fortalecer

y mantener la misma.
5.3Plan Estratégico Institucional

Con la entrada en vigencia del Plan de Desarrollo Econémico, Social, Ambiental y de
Obras Publicas para Bogota D.C. aprobado por Acuerdo No. 761 del 11 de junio de 2020,
“Un nuevo contrato social y ambiental para la Bogota del Siglo XXI”, se hace necesario
articular la planeacion estratégica de la Unidad Administrativa Especial de Servicios
Publicos — UAESP con los nuevos derroteros fijados por la Administracion Distrital para
avanzar en el camino que lleve a Bogota en un corto y mediano plazo a un desarrollo
sostenible mediante acciones colectivas, intersectoriales, participativas, incluyentes, con
enfoque diferencial, étnico y territorial en lo que compete a los servicios a su cargo, de

acuerdo con su mision.

En este Plan Estratégico Institucional se establecen la misién, vision, los objetivos
estratégicos y la ruta mediante la cual se orientara la gestion estratégica institucional que
permitird la ejecucion y seguimiento de los proyectos de inversion, el plan de accién
institucional anualizado, la programacion presupuestal y el plan anual de adquisiciones
gue permita el cumplimiento de las metas institucionales y del plan de desarrollo; asi
como, abordar las acciones con enfoque diferencial y el cumplimiento de los Objetivos
de Desarrollo Sostenible, asociados a las metas y DES-PL-01 V11 programas
estratégicos de ciudad, con capacidad de resiliencia en casos como la pandemia de
COVID 19.

El Comité Institucional de Gestién y Desempefio realiz6 la discusion y aprobacion del
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marco estratégico, en la sesion del 10 de noviembre de 2020, una vez surtido el proceso

de armonizacion presupuestal y la aprobacion del Plan Distrital de Desarrollo.
5.4Modelo Integrado de Planeacion y Gestion - MIPG

La definicion de la ruta estratégica que guiara la gestion institucional de la Unidad
Administrativa Especial de Servicios Publicos- UAESP durante el siguiente cuatrienio se
orienta fundamentalmente por el esquema metodolégico establecido en el Modelo
Integrado de Planeacion y Gestion —MIPG-, A partir del Decreto 807 de 2019 “Por medio
del cual se reglamenta el Sistema de gestién en el Distrito Capital y se dictan otras
disposiciones” la UAESP adopt6 la Resolucién Interna No. 313 mediante la cual se
reglamenta la “Operativizacién del Sistema de Gestion y Sistema de Control Interno en

la UAESP”, quedando conformadas las siguientes instancias internas para su desarrollo:

Fuente: Plan Estratégico Institucional — PEI

COMITE INSTITUCIONAL DE MESAS TECNICAS DE

GESTION Y DESEMPENO APOYO (18 POLITICAS ¥
1 COMPONENTE)
S >
# Y]

|

mm m

COMITE INSTITUCIONAL DE
COORDINACION DE
CONTROL INTERNO

BB

&,

llustracion 3 Distribucién gestiéon MIPG en la UAESP

En el componente de Operacion MIPG establece un conjunto de siete (7) dimensiones
qgue agrupan las politicas de gestion y desempefio institucional, implementadas de
manera articulada e intercomunicada:
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Fuente: Elaboracion Propia

Dimensién

Politica

1. Direccionamiento

estratégico y planeacion

1. Planeacion Institucional

2. Gestion presupuestal y eficiencia del gasto publico

2. Talento Humano

3. Talento humano

4. Integridad

3. Gestion con valores para

resultados

5. Transparencia, acceso a la informacion publica y

lucha contra la corrupcion

6. Fortalecimiento organizacional y simplificacion de

procesos

7. Servicio al ciudadano

8. Participacion ciudadana en la gestidon publica

9. Racionalizaciéon de tramites

10.Gobierno digital

11. Seguridad digital

12.Defensa juridica

13.Mejora normativa

4. Gestion del conocimiento y

la innovacion

14.Gestién del conocimiento y la innovacion

5. Informacion y

comunicacion

15.Gestion documental

16.Gestion de la informacion estadistica

6. Evaluacioén de resultados

17. Seguimiento y evaluacion del desempefio

institucional

7. Control interno

18. Control interno

Tabla 3. Dimensiones y politicas de MIPG

Para desarrollar el PETI vamos a tomar como referencia la dimension tres (3) Gestion

con valores para resultados, especificamente en sus politicas de Gobierno Digital y

Seguridad Digital cuyo relacionamiento se establece en la siguiente tabla:
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Fuente: Elaboracion Propia

Dimension politica
10.Gobierno digital
11.Seguridad digital

3. Gestion con valores para resultados

Tabla 4 Politicas MIPG Oficina TIC

5.4.1 Comité Institucional de Gestion y Desempefio.

Se expide la Resolucion 571 de 2021 “Por medio de la cual se modifica la resolucion 313
de 2020 “Por medio de la cual se establecen las instancias de operacionalizacion del
Sistema de Gestion y Sistema de Control Interno en la Unidad Administrativa Especial

de Servicios Publicos, y se define otros lineamientos”.

Se adopta la Resolucion 313 de 2020 “Por medio de la cual se establecen las instancias
de operacionalizacion del Sistema de Gestidon y Sistema de Control Interno en la Unidad

Administrativa Especial de Servicios Publicos, y se define otros lineamientos”.

Articulo 2° CREACION DEL COMITE INSTITUCIONAL DE GESTION Y DESEMPENO
DE LA UNIDAD ADMINISTRATIVA ESPECIAL DE SERVICIOS PUBLICOS. Créase el
Comité Institucional de Gestion y Desempefio en la Unidad Administrativa Especial de
Servicios Publicos (UAESP), encargado de orientar la implementacion y seguimiento del
Sistema de Gestion y la operacion del MIPG, articulando todos los procesos y actividades
de la UAESP, recursos, herramientas, estrategias y politicas de gestion y desempefio

institucional, de acuerdo con la normatividad vigente en la materia.

Articulo 32°. MESAS TECNICAS DE TRABAJO. Con el fin de garantizar el 6ptimo
funcionamiento del Comité Institucional de Gestion y Desempefio, del Comité
Institucional de Coordinacion de Control Interno de la UAESP y el de facilitar la
implementacion y desarrollo del Modelo Integrado de Planeacion y Gestion, se podran
conformar mesas técnicas de trabajo necesarias para operacionalizar las Politicas del

MIPG vigentes en la UAESP, cuando el desarrollo de la respectiva politica requiera la
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articulacion de dos o mas procesos o dependencias de la entidad.

Por tal motivo, la Oficina TIC como lider de la Politica de Gobierno Digital y Seguridad
Digital, por medio de la mesa técnica se enfocara en hacer seguimiento continuo para su

Implementacion.
5.5Politica Gobierno Digital

En concordancia con el Modelo Integrado de Planeacion y Gestion (MIPG) la politica de
Gobierno Digital tiene un impacto sobre la dimension “Gestion con valores para
resultados”. Esta politica es orientada por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones y propone como objetivo “Impactar positivamente la calidad de
vida de los ciudadanos y la competitividad del pais promoviendo la generacion de valor

publico a través de la transformacion digital del estado”.

Fuente Manual Politica Gobierno Digital

o Se incluye Gobermanza
El futuro digital | e como elemento transversal

es de todos
POLITICA DE GOBIERNO DIGITAL

Gobernanza

Se incluye Innovaciéon
Publica Digital como
elemento transversal

Habilitadores

Se incluye el nuevo =
habilitador de Culturay ol e
Apropiacién, que busca n cuway
desarrollar para el usoy R

apropiacion de las ot

capacidades TIC 2

i
==
23

Lineamientos, guias y estindares

Medicién, control y mejoramiento continuo

Hechos
Que

llustracién 4 Componentes de la Politica de Gobierno Digital

La Politica de Gobierno Digital se desarrollara a través de un esquema que articula los
elementos que la componen, a saber: gobernanza, innovacion publica digital,

habilitadores, lineas de accion, e iniciativas dinamizadoras, con el fin de lograr su
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objetivo, entendidos asi:

Gobernanza: Los sujetos obligados implementaran la Politica de Gobierno Digital bajo
un modelo de gobernanza basado en el relacionamiento entre el orden nacional y
territorial, y el nivel central y descentralizado, que involucre a los grupos de interés en la
toma de decisiones y defina los focos estratégicos, el primero apunta a mejorar el
funcionamiento de las Entidades publicas y su relacién con otras Entidades publicas, a
través de las TIC; el segundo se orienta al fortalecimiento de la sociedad y su relacion

con el Estado en un entorno confiable.

Innovacion Publica Digital: Los sujetos obligados implementaran la Politica de
Gobierno Digital con un enfoque transversal basado en el relacionamiento con los
Grupos de Interés, que genere valor publico a través de la introduccion de soluciones
novedosas y creativas y que hagan uso de las Tecnologias de la Informacion y las
Comunicaciones y de metodologias de innovacion, para resolver problematicas publicas
desde una perspectiva centrada en los ciudadanos y en general, los habitantes del

territorio nacional.

Los componentes descritos se soportan a través de 4 habilitadores transversales, que
de acuerdo con el Ministerio de Tecnologias de la Informacion y las Comunicaciones son:

Arquitectura: Este habilitador busca que los sujetos obligados desarrollen capacidades
para el fortalecimiento institucional implementando el enfoque de arquitectura
empresarial en la gestién, gobierno y desarrollo de proyectos con componentes de
Tecnologias de la Informacion.

Seguridad de la informacién: busca que las Entidades publicas implementen los
lineamientos de seguridad de la informacién en todos sus procesos, tramites, servicios,
sistemas de informacidn, infraestructuray en general, en todos los activos de informacion
con el fin de preservar la confidencialidad, integridad y disponibilidad y privacidad de los

datos.

Culturay Apropiacion: Este habilitador busca desarrollar las capacidades de los sujetos

obligados a la Politica de Gobierno Digital y los Grupos de Interés, requeridas para el
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acceso, uso y aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones. Se promovera el uso y apropiacion .de estas entre las personas en

situacion de discapacidad y se fomentara la inclusion con enfoque diferencial.

Servicios Ciudadanos Digitales: busca que todas las Entidades publicas implementen
lo dispuesto en el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de 2015, que
establece los lineamientos para la prestacion de los servicios ciudadanos digitales, y para

permitir el acceso a la administracion publica a través de medios electrénicos.

Lineas de Accidn: Los sujetos obligados ejecutaran acciones orientadas a desarrollar
servicios y procesos inteligentes, tomar decisiones basadas en datos y consolidar un
Estado abierto, con el fin de articular las Iniciativas Dinamizadoras de la Politica de

Gobierno Digital.
1. Servicios y Procesos Inteligentes
2. Decisiones Basadas en Datos
3. Estado Abierto

Iniciativas Dinamizadoras: Comprende los Proyectos de Transformacién Digital y las
Estrategias de Ciudades y Territorios Inteligentes, a través de las cuales se materializan
las Lineas de Accion, que permiten dar cumplimiento al objetivo de la Politica de
Gobierno Digital con la implementacibn de mecanismos de compra publica que

promuevan la innovacion publica digital.
5.6 Arquitectura Tl Colombia

MInTIC dispuso del Marco de Referencia para que las Entidades actien alineadas y
coordinadas, de tal modo que la tecnologia genere valor para el cumplimiento de las

metas propuestas por las instituciones publicas.

El Marco es el principal instrumento para implementar la Arquitectura Tl de Colombia y
habilitar la Estrategia de Gobierno Digital. Con él se busca habilitar las estrategias de
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TIC para el Estado y TIC para la Sociedad.

Fuente: Documento IT4Plus

Gestion de Informacion

Servicios Tecnoldgicos

=

IL
eifiajens3

=]
E
2
i
[=]
o

Uso y Apropiacion

Tabla 5 Arquitectura empresarial para la gestion de las tecnologia y sistemas de

informacion

Si hay que considerar un punto de partida para que las instituciones del Estado dirijan la
forma como entienden, planean, adquieren y usan la TI, ése seria el Marco de
Referencia. Siguiendo las buenas practicas que hacen parte de este, las Entidades
pueden optimizar la gestion Tl para desarrollar con mayor efectividad su estrategia y el
modelo operacional desde una vision integral del Estado.

El Marco de Referencia funciona como una carta de navegacion para implementar la
Arquitectura Tl de Colombia. Esta ultima, a su vez, habilita o permite hacer realidad la
Estrategia de Gobierno Electronico del Estado colombiano. El objetivo principal del
Ministerio de Tecnologias de la Informacion y las Comunicaciones con estas tres
herramientas: la Estrategia, la Arquitectura y el Marco, es apoyar a las instituciones en

la eficacia de la gestion de Tecnologias de la Informacion (TI).
5.7 Tendencias tecnoldgicas?

El concepto de gobierno digital representa un cambio radical en la forma en que los

gobiernos estan apalancando el desarrollo de su misién. Desde el establecimiento de

* Guia con lineamientos generales para el uso de tecnologias emergentes
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objetivos administrativos medibles hasta mejorar la prestaciéon de servicios publicos,
desde tomar decisiones basadas en datos hasta promulgar politicas basadas en
evidencia, desde garantizar una mayor responsabilidad y transparencia dentro del
gobierno hasta generar una mayor confianza publica, los gobiernos estan aprovechando
el poder de las tecnologias de la informacion y tecnologias digitales emergentes de

maneras transformadoras.

Las tecnologias digitales emergentes pueden ayudar a abordar algunos de los desafios
de desarrollo més dificiles facilitando la explotacion de la informacion, la creacion de
servicios ciudadanos que mejoren la cercania con personas, mejorar y aprovechar la
interoperabilidad entre diferentes entidades y generar eficiencias en tramites y servicios

tanto para el estado como para los ciudadanos, algunas de ellas son:
5.7.1 Computacion en la nube

La computacion en la nube es un modelo para permitir el acceso a la red a pedido, a un
grupo compartido de recursos informéaticos configurables (por ejemplo, redes, servidores,
almacenamiento, aplicaciones y servicios) que se pueden aprovisionar y liberar
rapidamente con un minimo esfuerzo de gestion o interaccién del proveedor de servicios.
La computacion en nube puede mejorar y racionalizar los "servicios de administracion
electronica" para satisfacer las demandas y expectativas de los ciudadanos, que estan
adoptando cada vez mas las tecnologias digitales y méviles. También permite que los
servicios gubernamentales aborden el aumento de las necesidades informéticas y de

datos de forma flexible, escalable, integrada, rentable y segura.
5.7.2 Inteligencia Artificial

La Inteligencia Artificial (IA) es una tecnologia en rapida evolucion que habilita la
capacidad de las maquinas para aprender y realizar funciones cognitivas, similares a las
del cerebro humano. La tecnologia incorpora, entre muchas cosas, el aprendizaje para
la resolucién de problemas, reconocimiento de voz y planificacion que aplica analisis

avanzados y técnicas basadas en ldgica, incluyendo el aprendizaje automatico para
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interpretar eventos, apoyar y automatizar decisiones, y tomar medidas. En la practica, la
IA se puede definir como la simulacién de procesos de inteligencia humana por maquina,

especialmente sistemas informaticos.
5.7.3 Robotics- RPA

La automatizacion de procesos robéticos sirve como un "ser humano virtual”, trabajando
a través de un conjunto de instrucciones y replicando los procesos manuales necesarios
para realizar tareas. Con la aplicacion de RPA (Robotics Process Automatization) las
empresas estan logrando incrementar su productividad y eficiencia, integrando sistemas
de forma rapida y econdmica. Bésicamente, transfieren las tareas repetitivas y
transaccionales a robots de software que pueden realizarlas de manera rapida y con un
minimo de errores, liberando de tiempo a las personas para que se puedan enfocar en
actividades de indole estratégica y de mayor valor para la empresa. RPA no reemplaza
las aplicaciones existentes de la empresa, por el contrario, trabaja usandolas con la
interfaz del usuario, para ejecutar las tareas especificas que el robot de software debe
realizar. Este elemento es uno de los aspectos diferenciales, ya que permite trabajar

sobre el ecosistema informético existente en la empresa.
5.7.4 BlockChain

Blockchain es una tecnologia de infraestructura distribuida: es un libro de contabilidad
gue mantiene un registro de cada transaccion que se produce en una red que permite
un intercambio descentralizado de datos confiables: un "libro de registro compartido”.
Una de sus principales caracteristicas es la confiabilidad y seguridad, por lo que las
transacciones que pueda realizar el estado en una cadena de bloques podrian aumentar
la confianza de los ciudadanos frente a su gestion y operaciones. Los gobiernos pueden
aplicar la tecnologia en las operaciones que mayor incertidumbre genera en los
ciudadanos tales como: el recaudo de impuestos, la emision de documentos (titulos

valores), donaciones, entre otras.
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5.7.5 Ciberseguridad

La ciberseguridad se refiere a la proteccion de ordenadores, redes, programas y datos
contra el acceso, el cambio o la destruccion no intencionados o no autorizados, luchando
contra varias categorias de ciberataques como el ciberterrorismo, la ciberguerra, el

ciberespionaje, entre otros.

La ciberseguridad requiere esfuerzos coordinados a través de un sistema de informacién
que abarque tecnologias, procesos y medidas. EI marco de infraestructura de
ciberseguridad crea controles de acceso y sistema de monitoreo de usuarios para
proteger contra la ciberdelincuencia a través de la seguridad de las aplicaciones, el

sistemay la informacion.
5.7.6 Analiticay Big Data

La ciberseguridad requiere esfuerzos coordinados a través de un sistema de informacion
que abarque tecnologias, procesos y medidas. EI marco de infraestructura de
ciberseguridad crea controles de acceso y sistema de monitoreo de usuarios para
proteger contra la ciberdelincuencia a través de la seguridad de las aplicaciones, el

sistema y la informacion.

La analitica de datos ayuda a hacer un analisis exhaustivo y profundo de grandes
volimenes de datos histéricos y reales (Big data), para generar conocimiento
empresarial. Se soporta en diferentes técnicas de andlisis estadistico y cuantitativo, para
desarrollar modelos explicativos, predictivos y hasta cognitivos para impulsar mejores
decisiones de negocio y gestionar proactivamente el riesgo.

5.7.7 Nuevas Dimensiones

La realidad virtual (VR) se refiere a una simulacion generada por computadora de una
imagen o entorno tridimensional con el que una persona puede interactuar de manera
aparentemente real o fisica utilizando un equipo especial. La realidad aumentada (AR)

superpone una imagen generada por computadora en la vista del mundo real de un

(@) GTI-PL-01
icontec Pagina 41 de 197 V3
IPB-M-3




PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION

BOGOT/\ | i

usuario y también les permite interactuar con las imagenes virtuales.

La realidad aumentada y la realidad virtual funcional mediante el uso de visores o
dispositivos con camaras en los cuales se afiaden imagenes digitales a un entorno real

o virtual y en el cual las personas pueden interactuar.
5.7.8 Impresion 3D

La impresiéon en 3D (también conocida como fabricacidon aditiva) es una técnica aditiva
que utiliza un dispositivo para crear objetos fisicos a partir de modelos digitales. La
impresion en 3D es el proceso de crear un objeto tridimensional a partir de un plano
digital. La creacién del objeto se consigue colocando capas sucesivas de material.

La impresion en 3D ofrece multiples beneficios, como una finalizacion mas rapida de la
fabricacion, un menor desperdicio de material, un ciclo de vida de produccién mas rapido,
un alto nivel de personalizacién de forma respetuosa con el medio ambiente y un
importante ahorro de costes. La impresion en 3D se esta utilizando en sectores como la
defensa, la infraestructura, el transporte y la educacion, y ayuda a los gobiernos a reducir

costes y aumentar la eficiencia.
5.7.9 Internet de las Cosas

Internet de las cosas (I0T por sus siglas en inglés) es el puente entre el mundo fisico y
el digital. La tecnologia habilita una conexién entre cualquier dispositivo al internet,
mediante un software y sensores integrados para lograr comunicarse, recopilar e

intercambiar datos con mayor facilidad.

La tecnologia es una gran oportunidad para una entidad o gobierno, ya que con una
conexién inteligente les permite tener acceso a una mejor calidad de informacion en

tiempo real, y por ende les permite tomar mejores decisiones.
6. ENTENDIMIENTO ESTRATEGICO DE LA ENTIDAD
A continuacion, se describe el contexto organizacional de la Entidad:
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Fuente: Guia_construccion_PETI-Gobierno_Digital-v2.0

FICHA DE LA ENTIDAD

Unidad Administrativa
Nombre de la ) o o )
_ Especial de Servicios Municipio Bogota D.C.
Entidad ,
Pdblicos — UAESP
Presupuesto
ejecutado en la
Orden o o O _ ~1$382.590.134.907
Distrital altima vigencia
Suborden
en toda la
Entidad
Unidad Administrativa Presupuesto
Naturaleza _ ] )
o Especial con Personeria |de Tl ejecutado | $3.211.245.357
Juridica o . _ .
Juridica altima vigencia
Fechade
altima
_ . actualizacion .
Nivel Descentralizado Noviembre 2020
plan
estratégico
institucional
Fechade
altima
actualizacion
Tipo de o plan )
. _ Adscripcion . Julio 2022
Vinculaciéon estratégico de
TI
Representante
Juan Carlos Lépez Lépez
Legal
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LA INFORMACION
Garantizar en el Distrito Capital la prestacion, coordinacion,
supervision , gestion, monitoreo y control de los servicios publicos
de aseo en sus componentes (recoleccion, Barrido y Limpieza,
disposicion final, aprovechamiento de residuos sdlidos), los
Mision de la | residuos de construccion y demolicion, los servicios funerarios, el
Entidad servicio de alumbrado publico, defendiendo el caracter publico de
la infraestructura propiedad del Distrito, promoviendo la
participacion ciudadana de la gestion publica, mejorando la calidad
de vida de sus ciudadanos y el cuidado del medio ambiente, a
través de la planeacién y modelacion de los servicios a cargo.
La Unidad Administrativa Especial de Servicios Publicos, en el
2024 sera una entidad lider a nivel nacional en el manejo integral
de residuos solidos en torno a un modelo de economia circular
Vision de la  |sostenible; la modernizacién del alumbrado puablico y la prestacion
Entidad de servicios funerarios en los cementerios propiedad del Distrito, a
través de ejercicios de participacion ciudadana, con enfoque
poblacional y diferencial en el marco de ciudad inteligente y Bogota
Region.
Objetivos y metas de la Entidad
Objetivos Metas
ID Nombre Nombre
FORTALECIMIENTO * Cumplir con las metas plan de desarrollo y
INSTITUCIONAL: Incrementar la | metas proyectos de inversibn que se
efectividad de la Gestién Publica | encuentran relacionados en la tabla No. 2.
de la UAESP en el marco del | Articulacion UAESP — Plan de Desarrollo
! Modelo Integrado de Planeacion y | Distrital 2020 — 2024, donde se aborda en
Gestidn, apoyada en la innovacién | materia de inversion las problematicas
institucional, el cambio | identificadas en este documento.
tecnoldgico, la toma de decisiones | * Implementar las politicas de gestién del
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Objetivos y metas de la Entidad

Objetivos

Metas

Nombre

Nombre

articulada en un sistema integrado
de

garantizar la prestacion de los

informacion, con el fin de
servicios publicos a su cargo con
transparencia, integridad y
calidad, logrando estandares mas
de dicha

atendiendo las necesidades de la

altos prestacion,
ciudadania, el plan de desarrollo y

generando valor publico, en

cumplimiento de la politica de
austeridad en el gasto y en
coherencia con la defensa del

interés publico.

Modelo Integrado de Planeacion y Gestion -
MIPG.

* Mejorar en 1% anual la calificacion
FURAG en

inmediatamente anterior.

obtenida en el el afo
» Aprobacion de la modificacion del acuerdo
001 de 2012, por el cual se modifica la
estructura organizacional de la UAESP, que
de

tematicas

contemple la generacién unas
dependencias con unidades
definidas; por ejemplo, la distincién entre los
servicios funerarios y lo relacionado con la
prestacion del servicio de alumbrado
publico, la creaciébn de una oficina de
participacion ciudadana y la revision y
actualizacion de las funciones de las
dependencias; entre otros.

* Recertificacion de calidad por ente

certificador

PARTICIPACION
CIUDADANA: Fomentar

cultura de participacion ciudadana

una

incidente en la UAESP a través de
una comunicacion transparente y
de doble

confianza, agregando valor a la

via, que inspire

* Formular e implementar la politica de
participacion ciudadana y responsabilidad
social de la UAESP en el marco del MIPG.
* Formular e implementar el Proceso de
Participacion Ciudadana y Responsabilidad
Social en la UAESP.

* Formular e implementar el modelo de
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Objetivos y metas de la Entidad

Objetivos

Metas

Nombre

Nombre

gestion y generando credibilidad

en lo publico.

relacionamiento de la UAESP.
* Formalizar mediante acto administrativo
las instancias propias de la UAESP que por

su importancia deban ser reglamentadas.

ECONOMIA CIRCULAR EN EL
MANEJO INTEGRAL DE
RESIDUOS: Generar un cambio
de modelo lineal a un modelo de
economia circular sostenible en la
gestion de los residuos sélidos que
complete la produccién y consumo
responsable, la separacién en la
reutilizacion,

fuente, reciclaje,

aprovechamiento y su
transformacion, orientado a
dignificar la laboral del reciclador y
disminuir la disposicion final de

residuos.

» Cumplir con las metas plan de desarrollo y
metas proyectos de inversibn que se
encuentran relacionados en la tabla No. 2.
Articulacion UAESP — Plan de Desarrollo
Distrital 2020 — 2024, donde se aborda en
materia en inversion las problematicas
identificadas en este documento.

al una alianza

* Desarrollar menos

estratégica a nivel distrital, nacional o
internacional que permitan formular un
modelo de administracion y operacion del
predio Dofia Juana, atendiendo las
particularidades del mismo.

» Desarrollar una estrategia de cooperacion
para el logro de financiacion de los
proyectos de la Unidad encaminados al
cumplimiento de las metas plan de
desarrollo.

* Adelantar las propuestas de mejora
normativa para concretar el enfoque de
las instancias

economia circular, antes

competentes.
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Objetivos y metas de la Entidad

Objetivos Metas
ID Nombre Nombre
CULTURA CIUDADANA: | « Implementar un (1) estrategia de cambios
Promover cambios culturales enla | de habito responsable con el medio
gestion de residuos en relacién | ambiente.
con los conocimientos, las | ¢ Articular la estrategia de cambio de habitos
actitudes, los valores, las|con el Plan Institucional de Gestion
emociones y las practicas | Ambiental — PIGA de la entidad.
respecto al progreso, los actores y
los materiales en la gestiébn de
residuos, desde el enfoque de
4 | Cultura Ciudadana; orientando a
lograr cambios voluntarios de
comportamiento, para disminuir el
impacto ambiental y aumentar el
aprovechamiento de residuos
mediante como  compramos,
consumimos, generamos Yy hos
deshacemos de los residuos en el
hogar, espacios sociales y el
espacio publico
GESTION DE ALUMBRADO | « Cumplir con las metas plan de desarrollo y
PUBLICO: Aumentar el nivel de | metas proyectos de inversion que se
seguridad en la ciudad mejorando | encuentran relacionados en la tabla No. 2.
5 | las condiciones de iluminacion del | Articulacion UAESP — Plan de Desarrollo
espacio publico, disminuir los | Distrital 2020 — 2024, donde se aborda en
costos ambientales y propiciar un | materia en inversion las problematicas
ahorro en el consumo energético, | identificadas en este documento.
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Objetivos y metas de la Entidad
Objetivos Metas
ID Nombre Nombre
mediante la modernizacién |« Desarrollar una  estrategia de
tecnoldgica, repotenciacion o | modernizacion de alumbrado publico que

expansion de las luminarias.

priorice las zonas con mayor indice de
inseguridad asociada a deficiencias en
iluminacién en el espacio publico y los
principales ejes viales de la ciudad.

* Actualizar el marco institucional vy
contractual de la prestacion del servicio a la
luz del marco juridico vigente en el orden

nacional.

GESTION DE
FUNERARIOS:

aumento de

SERVICIOS
Gestionar el
la capacidad vy
servicios disponibles en los
cementerios del Distrito mediante
la  adecuacion, restauracion,
ampliacién y modernizacion de su
infraestructura en el destino final;
asi como, aumentar gradualmente
la integralidad en el componente
de atencion funeraria. Igualmente
estructurar una oferta unificada a
nivel Distrital de subvenciones y
subsidios funerarios, para brindar
acceso a la poblacion en condicion

de vulnerabilidad, con enfoque

* Cumplir con las metas plan de desarrollo y
metas proyectos de inversibn que se
encuentran relacionados en el Cuadro No.
2. Articulacion UAESP — Plan de Desarrollo
Distrital 2020 — 2024, donde se aborda en
materia en inversién las problematicas
identificadas en este documento.

* Aprobacion por parte de las entidades
competentes de los instrumentos de
planeacién urbanistica que permitan la
ampliacién, adecuacion, restauracion y
modernizacién de la infraestructura fisica de
los cementerios propiedad del Distrito.
instrumentos de

* Complementar los

medicion de la Unidad con informacion

estadistica con enfoque poblacional y
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Objetivos y metas de la Entidad

Objetivos Metas
ID Nombre Nombre
poblacional y diferencial. diferencial.

* Adelantar campanas de difusion de los
servicios funerarios prestados en los
cementerios de propiedad del distrito con
mayor énfasis en el servicio de cremaciones

al igual que del programa de subvenciones,

ayudas y subsidios funerarios.

Tabla 6. Ficha de la Entidad

6.1Estructura Organizacional

Acuerdo No. 001 de 2012: Por el cual se modifica la estructura organizacional y se

determinan las funciones de las dependencias de la Unidad Especial Administrativa
Especial de Servicios Publicos.

Fuente: Pagina Web UAESP

.
& UEP | BooTA\ -
- DIRECTIVO
! E
.31'.'.‘.";’:..
g Jevsespserl Juan Carlos Lopez Lopu 1 ::n-:-d o
juan.lopez@uoesp.gov

Pacls Andrea c-m Mauricia
Manchego intante l-l 0 Loy ;.-
Nvm Antonio J orge Alexa: r« n,- \nlula Anun-a
Jimdver Portela v ......... CadoroOuintere | g¥S  MerasoCasro Porras Alvares

llustracion 5 Estructura Organizacional UAESP
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6.2Sistema Gestion de Calidad de los Procesos

Se elabora una descripcion de alto nivel del mapa de procesos de la entidad, el cual
representa el comportamiento de esta dando orientacién al como gestiona las actividades

para dar cubrimiento a su misionalidad:

Fuente: Propia

Tipo Nombre Objetivo

Definir los lineamientos estratégicos y el modelo de
Direccionamiento | operacién a corto, mediano y largo plazo acorde a
Estratégico las necesidades y expectativas de los grupos de

interés.

Lograr el posicionamiento y reconocimiento de la
Gestion de las Entidad en funcion de los diferentes grupos de
Comunicaciones | interés por medio del desarrollo de acciones y

Procesos estrategias de comunicacion.

Estratégicos Fortalecer los procesos de la Unidad, mediante la
gestion del conocimiento y la adopcion de
herramientas y metodologias de innovacién que
permitan, a través del desarrollo de ideas y
y proyectos con los diferentes grupos de interés,
Gestion del _ o o y
o mejorar la eficiencia, flexibilidad y adaptacion a los
Conocimiento y ) oL
. retos de la ciudad de acuerdo con la mision de la
la Innovacion _ o o
Entidad. Asi mismo, desde la analitica institucional
gestionar la informacién estadistica que produce y
requiere la Unidad con relacion a la planeacion, el
fortalecimiento de los registros administrativos y la
calidad de la informacion, orientada a facilitar la

toma de decisiones basada en evidencias.

Gestion Interna | Determinar la responsabilidad disciplinaria de los
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Tipo

Nombre

Objetivo

Disciplinaria

servidores y ex-servidores publicos de la UAESP,
de acuerdo con lo dispuesto en la normativa legal
vigente, y realizar el seguimiento a las sanciones

impuestas.

Participacion

Ciudadana

Promover, desarrollar y fortalecer la Politica

Institucional de Participacion Ciudadana vy
Responsabilidad Social a través de las instancias
definidas por la UAESP vy las interinstitucionales
tales como mesas distritales, espacios de rendicion
de cuentas virtuales y presenciales entre otras, con
el fin de aumentar el conocimiento de los grupos de
interés internos y externos en los temas liderados

por la Unidad con respecto a su misionalidad.

Procesos
Misionales

Alumbrado
Publico

Garantizar la prestacion del alumbrado puablico en
el Distrito Capital.

Servicios

Funerarios

Garantizar la prestacion de los servicios funerarios

en los cementerios de propiedad del distrito capital

Gestion Integral

de Residuos

Administrar la prestacion efectiva de los servicios
orientados a la gestion integral de los residuos
sélidos, generando acciones de planeacion,
coordinacion, control y supervision en funcion del
desarrollo y ejecucién de las politicas, planes,
programas y proyectos asociados al servicio de

aseo en el Distrito Capital.

Gestion de

Talento Humano

Desarrollar las actividades de vinculacion,
permanenciay retiro de personal de la Unidad para
el cumplimiento de la misibn y objetivos

institucionales
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Tipo Nombre Objetivo
Gestion Administrar los recursos financieros asignados al
Financiera presupuesto de la UAESP.
Gestion de Suministrar y controlar los recursos fisicos y

Apoyo Logistico

servicios de apoyo logistico de la UAESP

Procesos de | Gestidn
apoyo Tecnoldgica y de

la Informacion

Administrar y brindar soluciones tecnologicas
asegurando la integridad, disponibilidad vy
confiabilidad de la informacion.

Gestion Asuntos

Legales

Prestar asesoria juridica a la UAESP para su

adecuado funcionamiento.

Gestion

Documental

Establecer lineamientos orientados a la
planificacion, organizacion, administracién, control
y disposicion final de la documentacién recibida o
producida por la Unidad, que garantice el acceso y

uso a los usuarios internos y externos.

Servicio al

Ciudadano

Atender las solicitudes registradas por los
diferentes canales de comunicacion dispuestos por
la Entidad a as partes interesadas, mediante la
gestion eficiente conforme al marco legal vigente,
buscando siempre la satisfaccion de las

necesidades y requerimientos de las mismas

Gestion de
Evaluacion y

Evaluacion | Mejora

Proporcionar a la Entidad elementos que le
permitan agregar valor al desempefio institucional
y Sistema de Control Interno a través del Liderazgo
Estratégico, Evaluacién y Seguimiento, Enfoque
hacia la Prevencion, Evaluacion de la Gestion del
Riesgo y Relacion con Entes Externos de Control,
contribuyendo a la mejora continua del desempefio

procesos y de la gestibn, en proporcionar los
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Tipo

Nombre

Objetivo

correctivos 'y acciones necesarias hacia el

cumplimiento

institucionales.

de

los objetivos y metas

Tabla 7. Mapa de Procesos y objetivos UAESP

A continuacion, se observa la grafica del mapa de procesos:

Fuente: Pagina Web UAESP

MAPA DE PROCESOS DE LA UAESP

Necesidades, derechos o problemas
de los grupos de interes

{

[}
‘AJ*L

Satisfaccion de los grupos
deinterés

llustracion 6 Mapa de Procesos UAESP

Los procesos estan documentados en el Mapa de Procesos, que es una herramienta de

consulta en la Entidad, publicada en la Intranet corporativa y pagina web institucional. Su

objetivo es relacionar y unificar los documentos del Sistema Integrado de Gestion

utilizado para el desarrollo de la Gestidn de la Entidad y promover el autocontrol, basado

en el conocimiento, por parte de los Servidores Publicos y Contratistas.
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Fuente: Plan Estratégico Institucional — PEI

"‘NLH.W“

llustracion 7. Grafica Procesos UAESP

6.3Modelo Contextual

El siguiente modelo presenta los principales grupos de interés de la UAESP vy la

conformacion de estos grupos:

Ciudadania: Es el actor mas importante y la UAESP busca que la prestacion de los
servicios contribuya al mejoramiento de la calidad de vida promoviendo ciudadanos

felices con el entorno urbano que los rodea.

Comunidades aledafias: Son comunidades que son afectadas con la prestacion de los
servicios de la UAESP por su cercania a cementerios o a sitios de disposicion final de

residuos, como el RSDJ.

Operadores/Prestadores de Servicios Publicos: Son aquellos que realizan la
prestacion final de los servicios a la ciudadania. La UAESP tiene operadores para los
servicios de: aseo (RBL), disposicion final de residuos sélidos, alumbrado, servicios
funerarios, bodegas privadas, centros de pesaje privados y organizaciones de
recicladores.

Interventoria: Son organizaciones privadas contratadas por la UAESP para supervisar
y velar porque la prestacion de los servicios por parte de los operadores se realice de
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acuerdo con las condiciones contractuales definidas.

Entes reguladores: Se considera que los organismos de control son el Ministerio
Pdblico, cuyo nombre mas familiar es el de Procuraduria General de la Nacion, la
Defensoria del pueblo que esta adscrita a esta y la Contraloria General de la Republica.
Su funcion principal es ejercer la vigilancia de la gestion fiscal del Estado a traves, entre
otros, de un control financiero, de gestion y de resultados, fundado en la eficiencia, la

economia, la equidad y la valoracion de los costos ambientales.

Entidades distritales y de orden nacional: Son aquellas Entidades con las cuales la
UAESP guarda estrecha relacion como la Alcaldia, el Consejo de Bogot4, la Secretaria
de Habitat, la Alta Consejeria de las TIC y la Corte Suprema de Justicia. Adicionalmente,
en este grupo de interés surgen otras con las cuales la UAESP necesita articularse para
lograr una prestacion mas eficiente de sus servicios: IDRD, Jardin Botanico, Secretaria

de Seguridad, entre otros.

Fuente: Elaboracion Propia

CIUDADANIA

* Al relleno sanitario
« A cementerios +Servicio de Aseo (RBL)
+Disposicion Final de Residuos

Solidos

*Alumbrado
+*Servicios Funerarios
+Bodegas privadas

*Centros de pesaje privados

ENTIDADES DISTRITALES Y C/ +*Organizaciones de recicladores
DE ORDEN NACIONAL
+ Alcaldia ENTES INTERVENTORIAS
REGULADORES

+ Consejo de Bogota

+ Secretaria de Habitat

« Alta Consejeria « Procuraduria
+ Corte Suprema de Justicia « Contraloria
+ Otras con las que se requiere « Veeduria
articulacion «CRA

llustracién 8.Modelo Contextual
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6.4ldentificar los Tramites y Servicios institucionales

Se identifican cuéles son los tramites y servicios que ofrece la Entidad, su descripcion, a

quién se ofrece, cuales son los canales de servicio e informacion relevante.

Fuente: Plantilla PETI_PLUS

ID 001
Nombre Exhumacion de cadaveres, restos o cenizas en | Oportunidades
bovedas, osarios o cenizarios propiedad del | de mejora con
Distrito TI
Descripcion Extraccibn de restos humanos, adultos y | *Automatizacion

parvulos o cenizas, de las bdovedas, osarios y
cenizarios de propiedad del Distrito Capital.
Este servicio también es prestado en propiedad
de cardcter particular cuando el propietario de
la misma asi lo solicite y cumpla con los debidos

requisitos.

Usuario objetivo

Ciudadanos

Horario de
prestacion del

servicio

8 horas, 5 dias a la semana

Canal de acceso

Presencial

de actividades
de solicitud
*Servicio
totalmente
online

Horario 7x24
*Notificacion
automética de

estado

Tabla 8 Exhumacion de cadaveres, restos o cenizas en bévedas, osarios o cenizarios

propiedad del Distrito

002

Nombre

Opciodn tarifaria de multiusuario

Oportunidades

de mejora con TI
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Descripcion

Reducir los costos en la facturacion del
servicio de aseo de acuerdo con el volumen
de residuos solidos generados a los

copropietarios de inmuebles que se

encuentren agrupados en unidades
inmobiliarias, centros habitacionales,
conjuntos residenciales, condominios o0

similares bajo el régimen de Propiedad
Horizontal vigente o concentrados en centros

comerciales o similares

Usuario objetivo

Ciudadanos

Horario de
prestacion del

servicio

Virtual 7x24

Presencial 8 horas, 5 dias a la semana

Canal de acceso

Totalmente en linea

Presencial

*Acceso por canal

app movil

* Notificacion
automatica de

estado

Tabla 9. Servicio Opcion tarifaria de multiusuario

ID 003

Nombre Cremacion de cadaveres y restos humanos | Oportunidades
de mejora con TI

Descripcion Servicio de incineracion de cadaveres y | *Automatizacion

restos humanos, en los hornos crematorios

de propiedad del Distrito Capital

Usuario objetivo

Ciudadanos

Horario de
prestacion del

servicio

8 horas, 5 dias a la semana

Canal de acceso

Telefénico

de actividades de
solicitud

*Servicio
totalmente online

Horario 7x24
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*Notificacion
automatica de

estado

Tabla 10. Servicio Cremacion de cadaveres y restos humanos

ID 004
Nombre Aprobacion de estudios fotométricos para | Oportunidades
proyectos de alumbrado publico de mejora con
TI
Descripcion Evaluacion y aprobacion de la viabilidad de los | *Automatizacién

proyectos de expansion de Alumbrado Puablico
con el fin de garantizar la eficacia luminica, flujo
luminoso, caracteristicas fotométricas,
reproduccion cromética, temperatura del color
de la fuente, duracion y vida util de la fuente,
tipo y caracteristicas de la luminaria, todo esto

acorde con las actividades y objetivos de uso de

de actividades de
solicitud

*Servicio
totalmente online

Horario 7x24

los espacios a iluminar; asi como de | *Notificacion
consideraciones arquitectonicas, ambientales y | automatica  de
econdémicas estado

Usuario objetivo | Ciudadanos

Horario de
prestacion del

servicio

8 horas, 5 dias a la semana

Canal de acceso

Canal web

Presencial

Tabla 11 Servicio Aprobacion de estudios fotométricos para proyectos de alumbrado
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ID 005

Nombre Certificado  de incorporacion de la | Oportunidades
infraestructura al sistema de alumbrado publico | de mejora con
en zonas de cesion ubicados en Bogota D.C TI

Descripcion Entregar las zonas de cesion establecidas en | *Automatizacion

las licencias de urbanizacién debidamente
dotadas con la infraestructura del servicio de
alumbrado publico, dando cumplimiento a las
normas técnicas aplicables y reglamentos

vigentes.

Usuario objetivo

Ciudadanos

Horario de
prestacion del

servicio

8 horas, 5 dias a la semana

Canal de acceso

Canal web

Presencial

de actividades de
solicitud

*Servicio
totalmente online

Horario 7x24

*Notificacion
automatica de

estado

Tabla 12 servicio Certificado de incorporacion de la infraestructura al sistema de

alumbrado publico en zonas de cesion ubicados en Bogota D.C

ID 006
Nombre Registro Unico Funerario - RUF Oportunidades de
mejora con TI

Descripcion Registrar los agentes prestadores de los | *Automatizaciéon de
servicios funerarios con el fin de prestar el | actividades de
respectivo servicio en el Distrito Capital solicitud

Usuario objetivo | Ciudadanos
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Horario de
prestacion del

servicio

8 horas, 5 dias a la semana

Canal de acceso

Telefénico
Presencial

Pagina web

*Servicio totalmente
online

Horario 7x24

*Notificacion

automatica de estado

Tabla 13 Servicio Registro Unico Funerario — RUF

ID 007

Nombre RURO (Registro Unico de Recicladores de | Oportunidades de
Oficio) mejora con TI

Descripcion Tiene como objeto mantener una base de | *Automatizacion de

datos actualizada, previa verificacion en
campo de los Recicladores de Oficio de
Bogotd D.C., con el fin de identificar las
personas beneficiadas de las acciones
afirmativas ordenadas por la Corte
Constitucional. Conforme a lo dispuesto por

la Resolucion 196 de 2022.

Usuario objetivo

Ciudadanos

Horario de
prestacion del

servicio

8 horas, 5 dias a la semana

Canal de acceso

Telefénico
Presencial

Pagina web

actividades de
solicitud

*Servicio totalmente
online

Horario 7x24

*Notificacion

automatica de estado

Tabla 14 Servicio Registro Unico de Recicladores de Oficio
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Nombre RUOR (Registro Unico de Organizaciones | Oportunidades de
de Recicladores) mejora con TI
Descripcion Tiene como objeto mantener una base de | *Automatizacion de

datos actualizada de las Organizaciones de
Recicladores de Oficio en Bogota D.C., que
permita el seguimiento de las acciones de
fortalecimiento a la prestacion del servicio
publico de aseo en la actividad de
aprovechamiento. Conforme a lo dispuesto

por la Resolucion 196 de 2022.

Usuario objetivo

Ciudadanos

Horario de
prestacion del

servicio

8 horas, 5 dias a la semana

Canal de acceso

Telefénico
Presencial

Pagina web

actividades de
solicitud

*Servicio totalmente
online

Horario 7x24

*Notificacion
automatica de estado

Tabla 15 Servicio Registro Unico de Organizaciones de Recicladores

ID

009

Nombre

RUCA (Registro Unico de Carreteros)

Oportunidades de

mejora con TI

Descripcion

es un Instrumento de caracterizacion e
identificacion de la poblacion carretera en la
actividad de aprovechamiento de la Ciudad
de Bogota, que permitira determinar la
vinculacion de las personas carreteras y su

vehiculo de traccién o por esfuerzo humano

*Automatizacion de
actividades de
solicitud

*Servicio totalmente

online
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con la poblacion recicladora de la Ciudad | Horario 7x24

de Bogota.
Usuario objetivo | Ciudadanos *Notificacion
Horario de 8 horas, 5 dias a la semana automatica de estado

prestacion del

servicio

Canal de acceso Telefénico
Presencial

Pagina web

Tabla 16 Servicio Registro Unico de Carreteros

7. SITUACION ACTUAL

A continuacion, se describe la situacion actual de las tecnologias de la informacion en la
Entidad, conforme con los dominios del marco de referencia de Arquitectura Tl propuesto
por MINTIC, con base en los planes y proyectos estructurados y ejecutados por parte de
la Oficina de Tecnologia de la Informacion y las Comunicaciones.

7.1Estrategia de TI

El modelo de gestion debe permitir el despliegue de una estrategia de TIC que garantice
la generacion de valor estratégico de la capacidad y la inversion en tecnologia realizada
en la Entidad.

Fuente: Guia_construccion_PETI-Gobierno_Digital-v2.0

Administrar y brindar soluciones tecnoldgicas asegurando
Objetivo del Proceso |la integridad, disponibilidad y confiabilidad de Ila

informacion.
Objetivos Metas
(@) GTI-PL-01
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Id Objetivos
ID Entidad

asociados

Nombre

Nombre

Medicion

Esperada

OBJETIVO
ESTRATEGICO 1

FORTALECIMIE
NTO
INSTITUCIONAL

Disponibilidad de la
Infraestructura

Tecnoldgica Critica

95%

Disponibilidad de los
Sistemas de

Informacion criticos

100%

Requerimientos
solucionados por la
mesa de Ayuda de TI

95%

Ejecucion del Plan de
Seguridad y Privacidad

de la Informacion.

100%

Apropiacion de
conocimientos sobre
temas de seguridad y
privacidad TI.

90%

Tiempos de solucién
de los incidentes de
seguridad y privacidad

de la informacion.

Tabla 17 Ficha de la Entidad

7.1.1 Grupo parala Construccién del PETI

Se relacionan las areas con las que interactia la Oficina de Tecnologias de la

Informacion y las Comunicaciones de la Unidad Administrativa Especial de Servicios

Publicos para la construccion del Plan Estratégico de Tecnologias de la Informacion:
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Fuente: Guia_construccion_PETI-Gobierno_Digital-v2.0
Grupo para la construccion del PETI
Area Nombre de las personas Funcion

Oficina Asesora de

Planeacion

Yesly Alexandra Roa Mendoza

Garantizar que las acciones
y mejoras propuestas estén
alineadas con el Plan

estratégico Institucional

Tecnologias de la

Informacioén

Cesar Mauricio Beltran Lopez

Orientar a las areas en la
definicion de las acciones

de mejora.

Areas Misionales

Jorge Humberto Cuervo Rojas-

Subdirector Disposicién Final

Jorge Alexander Cardozo Quintero-
Subdirector de Aprovechamiento

Adrian Humberto Herazo castro
Subdirectora Servicios Funerarios y
Alumbrado Publico (E)

Antonio Porras Alvarez
Subdirector de Reeleccion, Barrido y

Limpieza -RBL

Definir las oportunidades de
mejora y posibles

soluciones a cada una.

Atencion al

Ciudadano

Miguel Antonio Jiménez Portela

Definir las necesidades de
los usuarios de la Entidad y
posibles soluciones a cada

una
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Identificar el presupuesto
Gestion Financiera |Yudis Nayibe Sierra Dunann gue se debe asignar para
cada accion.
i Coordinar, hacer
Secretaria General o o
] ] seguimiento y verificacion
(Representante Juan Carlos Lépez Lopez ' »
de la implementacion de las
legal) . .
acciones definidas
Determinar la
responsabilidad disciplinaria
de los servidores y ex-
Gestion servidores publicos de la
Disciplinaria Paola Andrea Manchego Infante UAESP, de acuerdo con lo
Interna dispuesto en la normativa
legal vigente, y realizar el
seguimiento a las sanciones
Impuestas.
Oficina de control . Controlar y gestionar los
_ Sandra Beatriz Alvarado Salcedo _ .
interno riesgos asociados.
o _ o Velar por la adopcién del
. Oficial Seguridad y Privacidad de la )
Areas de apoyo y modelo de Seguridad y
Informacion o »
Privacidad de la Informacion

Area Nombre
Direccion General Diana Andrea Chiari
Asesora de Planeacion Kelly Johanna Avila Ravelo

Otros Participantes | Oficina Asesora de
Comunicaciones y Relaciones Marco Gonzalez Romero

Interinstitucionales

Subdireccion Administrativa y Peter Zaith Gomez Mancilla

Financiera
@ GTI-PL-01
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Subdireccion de Asuntos

Legales

Subdireccion de Servicios

Funerarios y Alumbrado Publico.

Subdireccion de Recoleccion,
Barrido y Limpieza

Subdireccién de

Aprovechamiento

Guillermo Varén Hernandez

Gloria Amparo Martinez Dulce

Vivian Lorena Neiva

Francisco Suavita

7.1.2 Servicios de TI

Tabla 17. Grupo Construccién PETI

La gestién de servicios de tecnologias de la informacion esta basada en procesos,

enfocada en alinear los servicios proporcionados con las necesidades de la Entidad,

poniendo énfasis en los beneficios que pueden percibir los usuarios.

A continuacién, se nombran algunos servicios que ofrece la Oficina de TIC en la Entidad:

Fuente: Plantilla PETI_PLUS

ID 001
Nombre Acceso a internet red LAN — WIFI
Descripcion Servicio de conectividad y telecomunicaciones para

red WIFI.

el servicio y funcionamiento de la Entidad y sus

sedes por medio de cableado estructurado como
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Categoria

Conectividad

Usuario objetivo

Todos los funcionarios y contratistas de la entidad

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio

99%

Tabla 18. Servicio Tl - Acceso a internet por red LAN-WIFI

ID 002

Nombre Acceso a la intranet

Descripcion Acceso a la red protegida de la Entidad para el uso
de los recursos tecnolégicos. (Sistemas,
impresoras, Telefonia IP, etc.)

Categoria Conectividad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio

99%

Tabla 19. Servicio Tl - Acceso a la intranet

ID 003
Nombre Acceso a la red interna por VPN
Descripcion Todos los funcionarios y contratistas de la entidad
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Categoria Conectividad

Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electronico

Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio | 99%

Tabla 20. Servicio TI - Acceso a la red interna por VPN

ID 004
Nombre Correo electronico y herramientas colaborativas
Descripcion Basado en Microsoft Office 365 con un buzén de

almacenamiento de 100GB, One Drive con capacidad
de 1 Tera y acceso desde el cliente Microsoft Outlook

o a través del navegador web (OWA).

Categoria Comunicacion

Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacion del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electronico

Software de mesa de servicio

Telefénico

Acuerdo de nivel de 99%

servicio

Tabla 21. Servicio Tl - Correo electronico y herramientas colaborativas
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ID 005

Nombre Telefonia IP

Descripcion Servicio de comunicaciones telefonicas entre
usuarios internos y externos de la Entidad.

Categoria Comunicacion

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio

99%

Tabla 22. Servicio Tl - Telefonia IP

ID 006

Nombre GLPI

Descripcion Herramienta que recopila informacién de la hoja de
vida de los equipos de cémputo de la Entidad.
Adicionalmente, apoya en la mesa de servicio, el cual
registra, consulta y da respuesta a los diferentes
requerimientos e incidentes de los usuarios de la
Entidad.

Categoria Aplicacion

Usuario objetivo Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico

Telefoénico
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Acuerdo de nivel de servicio

99%

Tabla 23. Servicio Tl - Herramienta de Mesa de servicio y hoja de vida de equipos de

computo
ID 007
Nombre Gestion de red interna
Descripcion Gestion de la administracion y configuracion
centralizada de la seguridad de la red institucional
(internet e intranet).
Categoria Comunicacion

Usuario objetivo

Toda la Entidad

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

99%

Tabla 24. Servicio Tl Gestion de red interna

ID 008

Nombre Gestidn de red de infraestructura tecnolégica

Descripcion Gestion de la administracion y configuracion
centralizada de la seguridad de la red que usan los
Sistemas de informacion

Categoria Comunicacion

Usuario objetivo

Toda la Entidad

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
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Software de mesa de servicio

Telefonico

Acuerdo de nivel de servicio

99%

Tabla 25. Servicio Tl - Gestion de red de infraestructura tecnoldgica

ID 009

Nombre Antivirus

Descripcion Software que detecta y elimina virus y otras
amenazas informaticas en la red, sistemas de
informacion, PC, dispositivos moviles y demas.

Categoria Seguridad

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del

servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

99%

Tabla 26. Servicio TI- Antivirus

ID 010

Nombre Gestion de equipos de cdmputo

Descripcion Adquisicion, instalacion, configuracion,
mantenimientos preventivos y correctivos de hardware
y software de los equipos asignados al personal de la
entidad.

Categoria Gestidn de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad
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Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefonico

Acuerdo de nivel de servicio

99%

Tabla 27. Servicio Tl - Gestion de equipos de cédmputo

ID 011

Nombre Instalacidén de software en Equipos de computo

Descripcion Instalacién de software por demanda en los equipos
de cémputo del personal de la entidad

Categoria Gestidn de recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio

5 horas héabiles

Tabla 28. Servicio Tl - Instalacién de software en Equipos de computo

ID 012

Nombre Pagina web institucional

Descripcion Sitio web institucional disponible a los ciudadanos
gue integra informacion sobre servicios
institucionales, tramites, noticias, eventos de
interés, politicas y normatividad.

Categoria Comunicacion
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Usuario objetivo Ciudadanos y grupos de interés
Horario de prestacion del 24 horas, 7 dias a la semana
servicio
Canal de soporte Correo electronico

Telefonico

Canal web péagina institucional
Acuerdo de nivel de servicio | 99%

Tabla 29. Servicio de Tl - Pagina web institucional

ID 013
Nombre Sitio Intranet
Descripcion Sitio web institucional que integra informacién

sobre servicios internos, tramites, noticias, eventos

de interés, politicas, normatividad.

Categoria Comunicacion

Usuario objetivo Funcionarios y contratistas de la entidad
Horario de prestacién del 24 horas, 7 dias a la semana

servicio

Canal de soporte Correo electrénico

Software de mesa de servicio

Telefonico
Acuerdo de nivel de 99%
servicio
Tabla 30. Servicio TI - Sitio Intranet
ID 014
Nombre Soporte aplicaciones
Descripcion Gestidn de incidentes o problemas presentados en
las aplicaciones
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Categoria

Gestion recursos

Usuario objetivo

Funcionarios y contratistas de la entidad

Horario de prestacion del

servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio

99%

Tabla 31. Servicio de TI- Soporte aplicaciones

ID 015

Nombre Gestion de infraestructura de TI

Descripcion Administracion 'y monitoreo de servidores,
servidores de aplicaciones, servidores web,
sistemas de informacion, herramientas de software,
soluciones en la nube y demas elementos de
infraestructura de TI

Categoria Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

99%

Tabla 32. Servicio Tl - Gestiéon de infraestructura de Tl

ID

016

Nombre

Adquisicion de licencias de software
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Descripcion Servicio de adquisicion de licencias de software
requeridas para usar en los diferentes procesos de
la Entidad.
Categoria Gestion recursos
Usuario objetivo Area de TI
Horario de prestacion del 8 horas, 5 dias a la semana
servicio
Canal de soporte Correo electronico
Software de mesa de servicio
Telefénico
Acuerdo de nivel de servicio | 99%

Tabla 33. Servicio Tl - Adquisicion de licencias de software

ID 017
Nombre Mantenimiento de aplicaciones
Descripcion Servicio que se encarga de realizar cambios en los

sistemas de informacién para:
Corregir errores recurrentes
Actualizar software base

Aumentar la capacidad funcional de la aplicacién

Categoria Gestidn recursos

Usuario objetivo Usuarios de los sistemas de informacion
Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Canal de soporte Correo electronico

Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio | 99%

Tabla 34. Servicio Tl - Mantenimiento de aplicaciones
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ID 018

Nombre Administracion de bases de datos

Descripcion Servicio que se encarga de la administracion de
las bases de datos que maneja la entidad

Categoria Gestidn recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio

De acuerdo con estimacion

Tabla 35. Servicio Tl -Administracion de bases de datos

ID 019

Nombre Gestion de backup en nube — DRP

Descripcion Servicio que se encarga de generar respaldo de
datos de los sistemas de informacion criticos
(Microsoft Azure) y datos de usuario (Veeam
Backup).

Categoria Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

24 horas, 7 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

No aplica

Tabla 36. Servicio Tl - Gestidén de backup
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ID 020

Nombre Gestion de proyectos de TI

Descripcion Servicio que permite planear, ejecutar y realizar
seguimiento a proyectos que afectan los procesos
o elementos de la arquitectura de TI

Categoria Gestion recursos

Usuario objetivo

Todos los procesos de la Entidad

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

De acuerdo con estimacion

Tabla 37. Servicio Tl - Gestion de proyectos de TI

ID 021

Nombre DNS

Descripcion Servicio que permite asignar nombre de dominio a
los diferentes elementos que hacen parte de la
red.

Categoria Gestion recursos

Usuario objetivo

Todos los procesos de la entidad

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

8 horas habiles

Tabla 38. Servicio TI — DNS
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ID 022

Nombre Servicio de Virtualizacion de servidores

Descripcion Servicio que permite virtualizar servidores fisicos
en varias maquinas virtuales, las cuales pueden
proveer servicios de hosting a las diferentes
soluciones de software.

Categoria Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electronico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

2 dias habiles

Tabla 39.Servicio Tl - Virtualizacién de servidores

ID 023

Nombre Servicio de Seguimiento a proveedores de TI

Descripcion Servicio que permite asegurar que los proveedores
cumplan con las obligaciones contractuales.

Categoria Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

De acuerdo con estimacion

Tabla 40. Servicio de Tl - Seguimiento a proveedores de TI
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ID 024
Nombre Servicio de impresion
Descripcion Servicio que permite a los usuarios realizar la
impresion, copiado, escaneo de informacion.
Categoria Gestidn recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio
Telefénico

Acuerdo de nivel de servicio

99%

Tabla 41. Servicio Tl - Servicio de impresion

ID 025

Nombre Servicio de VideoWall

Descripcion Servicio que permite una configuracién especial de
pantallas o monitores profesionales que se
sincronizan para mostrar contenidos y simular una
pantalla de gran tamafio para visualizar lo relacionado
con el SIGAB.

Categoria Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefdénico

Acuerdo de nivel de servicio

99%
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Tabla 42. Servicio Tl - Servicio de VideoWall
ID 026
Nombre Servicio Aéreo Drones
Descripcion Vehiculo aéreo no tripulado capaz de mantener de
manera autonoma un nivel de vuelo controlado para
realizar tomas fotograficas aéreas o grabaciones.
Categoria Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

99%

Tabla 43 Servicio Tl - Servicio Aéreo Drones

ID 027

Nombre Sala videoconferencia

Descripcion Sala de comunicacion simultdnea bidireccional de
audio y video, que permite mantener reuniones con
grupos de personas situadas en lugares alejados
entre si.

Categoria Gestidn recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico

Software de mesa de servicio
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Telefonico

Acuerdo de nivel de servicio

99%

Tabla 44 Servicio Tl - Sala de Videoconferencia

ID 028

Nombre Servicio streaming

Descripcion Trasmisiones en vivo de eventos que se realizan al
interior de la Entidad y que pueden ser visualizadas
simultdneamente por la ciudadania y grupos de
interés

Categoria Gestion recursos

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

99%

Tabla 45 Servicio streaming

ID 029

Nombre Servicio de Planta Eléctrica

Descripcion Sistema que genera electricidad a través de
un motor de combustién interna que es utilizada
cuando hay déficit en la generacion de energia
eléctrica, o en caso de ~cortes en el
suministro eléctrico

Categoria Gestidn recursos

Usuario objetivo Area de TI
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Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefonico

Acuerdo de nivel de servicio

99%

Tabla 46 Servicio de Planta Eléctrica

ID 030

Nombre Sistema Gestion Documental- ORFEO

Descripcion Sistema de Gestion Documental que garantiza la
trazabilidad y calidad de la documentacién de la
Entidad, el cual permite realizar radicacibn masiva,
radicacion via mail, busquedas de documentos, etc

Categoria Sistema de Informacién

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

99%

Tabla 47 Sistema Gestion Documental- ORFEO

ID 031

Nombre Sistema SDQS

Descripcion Sistema de Administracidbn Peticiones Quejas y
Reclamos.

Categoria Sistema de Informacion
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Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefonico

Acuerdo de nivel de servicio

99%

Tabla 48 Sistema SDQS

ID 032

Nombre Servicio BOGDATA

Descripcion Sistema de informacién implementado por la
Secretaria de Hacienda para gestionar los sistemas
contables y financieros de la entidad.

Categoria Sistema de Informacién

Usuario objetivo

Area de TI

Horario de prestacion del

servicio

8 horas, 5 dias a la semana

Canal de soporte

Correo electrénico
Software de mesa de servicio

Telefénico

Acuerdo de nivel de servicio

99%

Tabla 49 Servicio BOGDATA

ID 033
Nombre Servicio RunMyProcess
Descripcion Adelantar flujos de trabajo con un control estricto

de las condiciones de verificacion para cada uno

de ellos. Se cuenta con dos procesos iniciales que
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es la gestion de usuarios y paz y salvo de
funcionarios y contratistas, en los cuales se puede
tener trazabilidad de cada uno de los procesos,
sus permisos en las aplicaciones de la Entidad y
controlar la gestion de los recursos informaticos de
manera centralizada.

Categoria Sistema de Informacién

Usuario objetivo Area de TI

Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Canal de soporte Correo electronico

Software de mesa de servicio
Telefonico

Acuerdo de nivel de servicio 99%

Tabla 50 Servicio RunMyProcess

ID 034

Nombre Puntos Vive Digital (Barrios Toberin — Centro
Multiproposito Mochuelo Alto)

Descripcion Brindar la conectividad correspondiente y el
personal idoneo para realizar capacitaciones a la
ciudadania o grupos de interés en relacion con los
tramites, servicios y canales de atencién que brinda
la Entidad

Categoria Gestidn de recursos

Usuario objetivo Ciudadania

Horario de prestacion del 8 horas, 5 dias a la semana

servicio

Canal de soporte Correo electronico
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Software de mesa de servicio

Telefonico

Acuerdo de nivel de servicio 99%

Tabla 49 Puntos Vive Digital
7.1.3 Capacidades de TI

A continuacion, se relacionan las Capacidades de Tl que hacen parte de la gestion de

las Tecnologias de la Informacion de la Entidad.

Fuente: Plantilla_PETI_PLUS

Cuenta con la Capacidad
categoria Capacidad
en la entidad
Estrategia Gestionar arquitectura
empresarial
Gestionar Proyectos de TI Sl
Definir politicas de TI SI
Gobierno Gestionar Procesos de TI Si
Informacion Administrar modelos de datos Si
Gestionar flujos de informacion SI
Sistemas de Definir arquitectura de Sistemas SI
Informacion de Informacion
Administrar Sistemas de SI
Informacién
Interoperar Sl
Infraestructura Gestionar disponibilidad Sl
Realizar soporte a usuarios SI
Gestionar cambios SI
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categoria Capacidad Cuenta con la Capacidad
en la entidad

Administrar infraestructura Sl
tecnologica

Uso y apropiacion Apropiar TI Si

Seguridad de la Gestionar seguridad y Sl

Informacion privacidad de la informacion

Tabla 51. Capacidades de TI
7.1.4 Tablero de Control

Para tener un seguimiento y control de la Estrategia Tl, se cuenta con un tablero de
indicadores para visualizar el avance y los resultados de la estrategia Tl en la Entidad,
hacer seguimiento a las metas a cargo de la Oficina TIC y el estado de la operacion de

la gestion de TI.

Fuente: Elaboracion Propia

Indicador Meta | Periodicidad Formula Tipo de Indicador
Requerimientos 80% | Mensual ((Solicitudes Eficiencia
solucionados por resueltas
la mesa de Ayuda oportunamente) /
de TI (Solicitudes

registradas)) *
100%
Ejecucion del Plan | 100% | Trimestral (Nro de | Eficacia
de Seguridad vy actividades
Privacidad de la ejecutadas/Nro de
Informacion. actividades
programadas)*100
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Indicador Meta | Periodicidad Formula Tipo de Indicador
Apropiacion de | 80% | Trimestral (Numero de | Eficacia
conocimientos aciertos / Total de
sobre temas de ejercicios)*100%
seguridad y
privacidad TI.

Tiempos de | 100% | Trimestral (Tiempo Eficiencia
resolucion de los obtenido/Tiempo

incidentes de esperado)*100%

seguridad y

privacidad de la

informacion.

Tabla 52 Indicadores Oficina TIC

7.1.5 Analisis Interno y Externo

A continuacion, se realiza el analisis de la situacion actual de la entidad identificado las

debilidades, oportunidades, fortalezas, y amenazas (DOFA) en temas de TI:

Fuente: Guia_construccion_PETI-Gobierno_Digital-v2.0

Fortalezas

Debilidades

1) Recurso humano calificado y
apropiado en su rol dentro de la
Oficina TIC.

2) Adopcion de herramientas
colaborativas para trabajo en

Origen Interno

linea, teletrabajo y trabajo en
casa

3) Migracion de sistemas de

1) Recursos limitados para reducir la

brecha de obsolescencia de los
servidores y plataforma de virtualizacién
2) Rotacion del personal que apoya
actividades en la Entidad.

3) Falta de capacidades tecnoldgicas y
humanas para realizar interoperabilidad

con las herramientas establecidas por
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y mitigacion de fallos.

4) Certificacion y adopcion del

protocolo de red IPv6
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LA INFORMACION

Mintic.

Oportunidades

Amenazas

1) Apropiar la plataforma propia
de Moodle virtual para difusion
de

conocimientos a funcionarios y

y transferencia

personas.
2) Continuar con el desarrollo
de software para fortalecer los
sistemas de Informacion

3) Impulsar la transformacion
digital de la entidad para apoyar
de los

la labor procesos

Origen Externo

misionales.

4) Fortalecer la virtualizaciéon de
tramites y servicios

5)
implementacion de la Politica

Continuar con la
de Gobierno Digital.

6) Avance en la sistematizacion

de los procesos misionales

1) Fallas eléctricas

prolongadas

frecuentes vy
que afectan la
disponibilidad de la informacién y los
servicios institucionales apoyados en
las TIC

2)

protestas, desordenes, manifestaciones

Riesgo publico generado por

O agresiones que afectan Ila

infraestructura y afecten los servicios de

la entidad

3) Incremento de los ataques
informéaticos a nivel mundial

4) No se tiene en cuenta las

necesidades de capacitacion o personal

especializado para desarrollar las
capacidades de Tl y mantener las

existentes.

Tabla 53 Matriz DOFA

7.2Gobierno de TI
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Busca la agrupacion de los elementos necesarios para que la Oficina de Tl establezca
las capacidades, procesos y esquemas de gobernabilidad de TI; bajo los cuales pueda

monitorear, evaluar y redirigir las Tl dentro de la Entidad.
7.2.1 Esquema de decisiones TI

La toma de decisiones en lo relacionado con las TIC esté representada por la instancia
de decisidbn nombrada en las Resoluciones 313 de 2020 y 571 de 2021 , mediante la cual
la Entidad adopta el Modelo Integrado de Planeacion y Gestion - MIPG, como referente
de buenas practicas para su sistema de gestion y crea el Comité Institucional de Gestion
y Desempefio, donde se reuniran cuando el lider de la Politica MIPG asi lo determine
para evalla el desempefio de la gestion de las TIC, haciendo seguimiento a la Politica

de Gobierno Digital y la Politica de Seguridad Digital.

Para apoyo al Comité Institucional de Gestion y Desempefio, se conforman mesas
técnicas de trabajo necesarias para operacionalizar las Politicas del MIPG vigentes en la
UAESP, cuando el desarrollo de la respectiva politica requiera la articulaciéon de dos o
mas procesos o0 dependencias de la entidad. Por tal motivo, la Oficina TIC como lider de
la Politica de Gobierno Digital y Seguridad Digital, por medio de la mesa técnica se

enfocara en hacer seguimiento continuo para su Implementacion.

En la Oficina TIC para conocer los avances de la gestion TI, se realizan los Comités
Primarios donde se reunirdn de manera ordinaria minimo trimestralmente o se podra
reunir de manera extraordinaria cuando el lider de proceso o lideres operativos de

programas o proyectos lo consideren necesario.

La Oficina TIC cuenta con un grupo de gestién de cambios donde se toman decisiones
sobre la gestién de la arquitectura de tecnologias de la informacion que impacten los

servicios y recursos de TI.
7.2.2 Matriz Riesgos de TI

Como instrumento para el gobierno de las TIC se implementa para la vigencia 2023 la
matriz de riesgos para identificar y gestionar las principales categorias y eventos de
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riesgos institucionales (Gestion, Corrupcion, Seguridad de la Informacion) lo cual se

realiza el seguimiento desde la Oficina TIC.

La metodologia para el tratamiento de los riesgos de seguridad de la informacion y
comunicaciones derivados de los procesos de la entidad que busca descubrir, valorar,
planificar y adelantar el tratamiento oportuno que busque mantener los riesgos en niveles
optimos de control y asi preparar a la entidad para una posible materializacién de alguno
de los riesgos y dentro de la misma linea, poder adelantar procesos de seguimiento,

monitoreo, evaluacion, o auditoria, segun corresponda.

Fuente: Elaboracion Propia

Impacto Amenaza Vulnerabilidad Clasificasién | o o Riesgo Digital |

Bl  Procesa Objetive Alcance Descripeion del Fiesgo P

Copias de respalda irequlares

Pardida de Confidencilidad 2

n . TR -
“ ... | RIEGOS DE CORRUPCION RIESGOS SEGURIDAD INFORMACION OPORTUNIDADES G >

Tabla 54 Matriz de Riesgos 2023

En concordancia, la entidad se alinea en la guia para la administracion del riesgo en el
disefio en controles del Departamento Administrativo de Funcion Publica-DAFP V5, en
la Politica de Administracion del Riesgo V3 de la Unidad Administrativa Especial de
Servicios Publicos — UAESP y la norma técnica ISO/IEC 27001.

7.2.3 Modelo de Gestion de Tl

A continuacion, se nombran algunos procesos que hacer parte de la cadena de valor de
la Oficina Tl en la Entidad.

Fuente: Plantilla_PETI_PLUS
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Proceso Descripcion

e Planeacion estratégica de Tl
e (Gestion presupuestal Tl
e (Gestion contractual recursos y servicios de Tl
e Supervision de contratos de Tl y manejo de
Gestion Administrativa controversias
y Contractual e Estructuracion de proyectos y contrataciones
e Administracion personal de Tic (funcionarios y
contratistas)
e Gestion de uso y apropiacion de la tecnologia

¢ Administracion instalaciones fisicas personal Tl

e Desarrollar y mantener arquitectura de
infraestructura

e Instalar y configurar equipos de la infraestructura
Gestion de la e Mantener actualizados componentes de software

Infraestructura de TI servidores

e Monitorear el desempeiio de la infraestructura

e Administrar incidentes en equipos de la

infraestructura

e Administracion de las bases de datos

e Administrar repositorios de contenido
Administrar los Datos e Administrar publicaciones de contenido en
portales

e Administrar los respaldos (backups)

e (Gestion de acuerdos de niveles de servicio

y o e Administrar configuracion herramienta de mesa
Gestion de Servicios

de servicios
de TI _ o
e Gestion de incidentes
e Gestion de solucion de problemas (causa raiz)
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Proceso Descripcion
e Gestion de cambios a componentes del servicio
e Gestion de versiones y administracion
configuracion
e Gestion de la capacidad y el desempefio de los
servicios
e Administrar licenciamientos de productos Yy
usuarios
e Gestion de almacenamiento y respaldo de
informacion
e Ingenieria de requerimientos de soluciones
e Desarrollar y mantener arquitectura de
soluciones de Tl
e Disefio detallado de soluciones (software)
e Administrar integraciones, interfaces, Apis Yy
Gestion Ciclo de Vida esquemas de interoperabilidad
de los Sistemas de e Desarrollo de software
Informacién e Pruebas de aceptacién
e Gestion de defectos
e Entrenamiento de partes interesadas
e Administracion de la configuracion
e Administracibn de ambientes (desarrollo,
produccion)
o _ e Administracion del sistema de seguridad de la
Administracion de la _ »
_ informacion (SGSI)
Seguridad y _, N _
o e Gestion de politicas de seguridad de la
Privacidad de la _ _
y informacion
Informacion _ _
e Gestiony desarrollo de la cultura de seguridad de
la informacion
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Proceso

Descripcion

e Gestion de cuentas usuarios, permisos, perfiles

e Planear
(vulnerabilidad)

e Gestion de incidentes de seguridad

e Administrar configuracién equipos de seguridad

informatica

y ejecutar pruebas de seguridad

Tabla 55. Modelo de Gestiéon de TI

7.2.4 Gestion Tecnolégicay de la Informacion

En el Sistema Integrado de Gestion (SIC) se encuentra la cadena de valor de Tl

definida a través del proceso Gestion Tecnoldgica y de la Informacion. A continuacion,

se resume la estructura de documentos que tiene formalizados el Proceso de Gestion

de Tl en el SIG:
Fuente: Elaboracion propia
Tipo Ultima Revision Documento de caracterizacion
_ Politica general de seguridad y privacidad de
Politica 21/06/2022
la informacién V3
GTI-MN-01-V3 Manual politicas seguridad de
Manual 29/09/2022 la informacién
GTI-MN-02 V3 Manual Clasificacion de
Manual 23/02/2023
Activos de Informacion
GTI-MN-03-V1 Operacion y mantenimiento de
Manual 25/03/2020 _
aeronaves no tripuladas UAS
GTI-MN-04 V1 Adquisicién, Desarrollo y
Manual 18/11/2021

Mantenimiento Seguro de Software
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Tipo Ultima Revision Documento de caracterizacion
GTI-MN-05 V1 Tratamiento de Datos
Manual 03/01/2023
Personales
Manual 23/02/2023 GTI-MN-06 V1 Hardening
Procedimiento 05/08/2022 GTI-PC-02 V2 Datos Abiertos
Procedimiento 18/11/2021 GTI-PC-03 V6 Gestion de Usuarios
Procedimiento 24/02/2023 GTI-PC-04 V4 Activos de informacién
Procedimiento 10/07/2023 GTI-PC-05 V8 Soporte Mesa de Servicio
Procedimiento 18/11/2021 GTI-PC-06 V3 Administracion de servidores
o GTI-PC-07 V5 Administracion de la red de
Procedimiento 29/05/2023 o
datos y comunicaciones
Procedimiento 6/08/2021 GTI-PC-10 V2 Administracion de Antivirus
Procedimiento 6/08/2021 GTI-PC-11 V3 Gestion de respaldos
Procedimiento 18/11/2021 GTI-PC-13 V2 Cifrado de Informacion
o GTI-PC-15 V1 Solicitud de servicio de
Procedimiento 25/03/2021 y
operacion con UAS - Drones
o GTI-PC-16 V2 Gestion de incidentes de
Procedimiento 10/07/2023 . _ .
seguridad de la informacion
o GTI-PC-17 V2 Pruebas de penetracion en
Procedimiento 18/11/2021
entornos controlados
o GTI-PC-18 V2 Gestion de arquitectura de
Procedimiento 18/11/2021 . _
tecnologias de la informacion
GTI-IN-01 V2 Lineamientos de seguridad para
Instructivo 18/11/2021 presentacion de soportes para tramite de
cuenta de cobro
_ GTI-IN-03 V2 Tratamiento incidentes de
Instructivo 10/07/2023 _ ) -
seguridad de la informacion
Instructivo 06/08/2021 GTI-IN-04 V2 Soporte Tecnico
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Tipo Ultima Revision Documento de caracterizacion
. GTI-IN-05 V1 Inventario de equipos
Instructivo 27/09/2021 o _ _

tecnologicos y licencias

GTI-FM-01 V2 Registro de tokens, certificados
Formato N/A o '

digitales y cifrado

GTI-FM-03 V1 Inspeccién pre-post
Formato N/A _

operacional UAS
Formato N/A GTI-FM-04 V1 Registro de vuelos

GTI-FM-05 V1 Identificacion de peligros y
Formato N/A o _

analisis de riesgos

GTI-FM-06 V1 Solicitud de cambio en la
Formato N/A _

arquitectura Tl

GTI-FM-07 V1 Lista de chequeo viabilidad de
Formato N/A

proyectos de software

GTI-FM-08 V3 Inventario de activos de

informacion e indice de informacion clasificada
Formato N/A _ o _ _

y reservada Unidad Administrativa Especial de

Servicios Publicos - UAESP

GTI-FM-09 V1 Solicitud Alterna para gestion
Formato N/A .

de usuarios

7.2.5 Gestion Financiera

Tabla 56 Documentacion Proceso Gestion de Tl

Se analizaron los costos actuales de operacién y funcionamiento de la Oficina TIC costos

de soporte y mantenimiento de los sistemas de informacion y los servicios tecnoldgicos,

costos capacitacion, entre otros que son necesarios para un analisis completo y

detallado.

Los recursos financieros ejecutados en la vigencia de este documento son los siguientes:
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Fuente: Elaboracion propia

PLAN ESTRATEGICO DE TECNOLOGIAS DE

Costos operacién afio 2020 Valor
Mantenimiento video wall $50.209.789
Pago servicio MiFi $17.444.000

Servicio Red Wifi

$113.050.000

Licencias Office

$474.952.902

Mesa de Ayuda

$31.002.931

Prestacion de Servicios (Apoyo a la gestion)

$176.252.860

Total: $862.912.482

Tabla 57 Costos Operacion afio 2020 Oficina TIC

Los costos de operacién en la Oficina TIC para el afio 2021 son los siguientes:

Fuente: Elaboracion propia

Costos operacion afio 2021 Valor
Conectividad $248.809.008
Mantenimiento Planta Eléctrica + Adicion $14.589.999
Pago servicio MiFi $27.877.000
Servicio de impresion + Adicion y prorroga $57.093.143
Mantenimiento especializado $292.754.108
Mantenimiento bolsa de repuesto $58.098.172
Licencias Office 365 $453.387.907
Licencias mesa de ayuda $33.636.844
Sala de videoconferencia $96.096.492
Licencias ArcGIS $91.909.960
Servicio Red Wifi $18.135.737
Licencias AutoCAD $54.556.670
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Costos operacion afio 2021 Valor
Adicion escaneres $4.910.421
Accesorios tecnolégicos $29.375.195

Licencias de respaldo

$122.968.600

Firewall y antimalware (antivirus)

$237.742.000

Software de impresion

$3.800.860

Elementos para transmisiones

$38.284.493

Prestacion de Servicios (Apoyo a la gestion)

$1.063.363.262

Total: $2.947.389.871

Tabla 58 Costos Operacién afio 2021 Oficina Tl

Los costos de operacion en la Oficina TIC para el afio 2022 son los siguientes:

Fuente: Elaboracion propia

Costos operacion afio 2022 Valor
Conectividad $255.000.000
Licenciamiento WIFI $30.000.000

Mantenimiento Correctivo y Preventivo bolsa de repuestos y horas

de soporte especializado a la Infraestructura

$420.000.000

Mantenimiento VideoWall $40.000.000
Renovacion del licenciamiento Datacenter alterno $70.000.000
Servicio de impresiéon $50.000.000
Equipos periféricos tipo escaner $30.000.000
Adquisicion de elementos tecnoldgicos para el servicio Tl $60.000.000

Suscripcion de licencias de servicios de ofimatica suit con cuentas

correos, colaborativas y Bl

$451.870.400

Licenciamiento AutoCAD $60.000.000
Actualizacion y soporte técnico del licenciamiento RunMyProcess $80.000.000
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Costos operacion afio 2022 Valor
Licenciamiento firewall y antimalware (antivirus) $260.000.000
Licenciamiento de generacion de respaldos de la informacion $140.000.000
licenciamiento Adobe $60.000.000
licenciamiento streamyard $5.000.000
Adquisicion de dispositivos de gestion de ingreso fisico para el
$12.000.000

control de acceso de los funcionarios

Prestacion de Servicios (Apoyo a la gestion)

$1.012.314.080

Total: $2.629.501.480

Tabla 59 Costos Operacion 2022 Oficina T

Los costos de operacién en la Oficina TIC para el afio 2023 son los siguientes:

Fuente: Elaboracion propia

Costos operacion afio 2023 Valor
Conectividad $202.000.000
Licenciamiento WIFI $30.000.000
Mantenimiento Correctivo y Preventivo bolsa de repuestos y horas
$365.000.000

de soporte especializado a la Infraestructura

Renovacion del licenciamiento Datacenter alterno

$100.000.000

Servicio de impresion $60.000.000
Equipos periféricos tipo escaner $25.000.000
Adquisicién de elementos tecnologicos para el servicio Tl $5.000.000

Suscripcion de licencias de servicios de ofimatica suit con cuentas

correos, colaborativas y Bl

$650.000.000

Licenciamiento AutoCAD

$60.000.000

Licenciamiento firewall y antimalware (antivirus)

$280.000.000

Licenciamiento de generacion de respaldos de la informacion

$175.000.000
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Costos operacion afio 2023 Valor
licenciamiento Adobe $35.000.000
Adquisicion de dispositivos de red tipo SWITCH $13.000.000
Prestacion de Servicios (Apoyo a la gestion) $1.346.643.012
Total: $3.346.643.012

Tabla 60 Costos Operacion 2023 Oficina Tl
7.2.6 Estructura Organizacional de Tl

La Oficina de Tecnologias de la Informacion y las Comunicaciones actualmente se
conforma de la siguiente estructura en cabeza del Jefe de la Oficina TIC, 12 funcionarios
de Planta - Carrera Administrativa y 17 contratistas por prestacion de servicios lo cual

hacen parte de la cadena de valor de la Oficina TI:

Fuente: Elaboracion propia

JEFECTIC

: : '

' ' v Y |

Gestion Gestion Gestion de - Gestion Celo de Calidad y Administrarla Gestion
Sstemasde || Infragstructura | | Servicias s Dats Vidadelos Sistemas | Gohieno | | Sequrided y Privacidad | | Administrativa
Informatidn || Teenolagica deT] teInfarmacion Digital de la Informacion y Contratacion

llustracion 9 Estructura Organizacional Oficina TIC

Para atender los diferentes requerimientos, la Oficina de Tl cuenta con la siguiente

estructura funcional;

Fuente: Elaboracion propia
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Cargo Rol Funcion

*Asesorar a la Direccion General y
dependencias de la Unidad en materia
de Seguridad y privacidad de la
Informacion.

*Planear y administrar los recursos
informéticos y de telecomunicaciones
para satisfacer las necesidades vy
requerimientos de los usuarios de la
UAESP, de conformidad con las

Jefe Oficina Tecnologia politicas, metodologias y normatividad
de la Informacion y las ) vigente.
o Lider OTIC _
Comunicaciones *Adoptar e implementar buenas
006-06 practicas o estandares informaticos, de

calidad y de seguridad y privacidad de la
informacion.

*Apoyar y aprobar estudios,
investigacion y andlisis de tendencias
tecnoldgicas para su posible aplicacion
en la Entidad.

*Apoyar en la formulacion del plan de
capacitacion en relacién con seguridad y

privacidad de la informacion.

Administrar
los Datos —
Profesional Gestion Ciclo
Especializado 222-24 de vida de los | *Administrador Bases de Datos de
Sistemas de aplicativos de la entidad, de acuerdo con

Informacion las necesidades teniendo en cuenta el
(@) GTI-PL-01
icontec Pagina 100 de 197 V3

IPB-M-3




| Unidad

PLAN ESTRATEGICO DE TECNOLOGIAS DE
BOGOT/\ | i LA INFORMACION

Cargo Rol Funcion

procedimiento establecido para esta
labor

*Realizar acompafiamiento y gestion a
la gestion de los sistemas de
informacion con los que cuenta la
entidad, asi como nuevos desarrollos o
adquisiciones que requieran para el
normal funcionamiento y prestacion del
servicio

*Apoyo técnico proyecto SIGAB
*Verificacion integracion QAMTRA-
SIGAB (contenedores)

* Apoyo en la gestion precontractual
(andlisis tecnoldgico necesidad de
contratacion, generacion del contrato,
Gestion gestion polizas)

Profesional Universitario o _ o
Administrativa |* Apoyo a la supervision con

219-12 . . .
y Contratacion | seguimiento al cumplimiento
(cumplimiento de actividades, soporte
técnico, garantias, facturacién, entre
otros)
@ GTI-PL-01
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Cargo Rol Funcion

*Acompanar proceso adquisicion

biométrica y administracion de la

solucion
- *Administrar el servidor de
. . | Gestion de o
Profesional Universitario ) comunicaciones IP/PBX y presentar
Sistemas de _ .
219-12 . alternativas de evolucion
Informacion

*Acompafar el desarrollo de sistemas
de informacion y documentar las fases
del ciclo de vida de los sistemas

asignados (nuevos desarrollos).

_ _ o . *Administrador Directorio Activo
Profesional Universitario | Gestion de B L
*Verificar ubicacion de respaldo de

219-12 Servicios TI y

Informacion para generar paz y salvo
Atender las necesidades administrativas
y de gestion de la Oficina para el
seguimiento de los proyectos y el apoyo
_ a los procesos de la Unidad

. .| Calidady : -
Profesional Universitario _ garantizando el uso Optimo de los
Gobierno _ ) y
219-12 Digital recursos, de los sistemas de informacion
igita

y aplicativos disponibles en la entidad,
teniendo en cuenta los criterios de
calidad y oportunidad definidos en la

misma.

. | *Administrar la plataforma de seguridad
_ _ o Administracion o )
Profesional Universitario de | y cumplimiento de la herramienta de
ela
219-12 _ Ofimética con que cuenta la entidad,
Seguridad y ) L
manteniendo comunicacidén con los
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Cargo Rol Funcion

Privacidad de | usuarios. Para esto se enviara el informe
la Informacion | actualizado de forma mensual

*Apoyar la gestidon y seguimiento al
Modelo de Seguridad y Privacidad de la
Informacibn con que actualmente
cuenta la Unidad, asi como Ila
actualizacion de la matriz de riesgos de
seguridad digital, para lo cual se
entregardn las actas de reunién
respectiva

*|dentificar  posibles brechas de
seguridad internas, externas, presentar
Su respectiva propuesta de remediacion
y realizar dos (2) jornadas de
sensibilizacién relacionadas con la
seguridad digital en la Unidad, para lo
cual enviara el informe actualizado de
forma bimensual

*Apoyar la implementacion y administrar
la plataforma SIEM, sistema de gestion
de eventos e informacién de seguridad,
de acuerdo con las buenas précticas de
Seguridad de la Informacién. Para esto
se enviara informe de avance mensual

*Responsable  Seguridad de la

Informacion
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Cargo Rol Funcion
Profesional Universitario | Gestion de * Implementacion Data Loss
219-12 Infraestructura | Prevention (DLP)

tecnologicos

* Administracion antivirus

*Mesa Técnica de Gobierno Digital y

. . |Calidady _ :
Profesional Universitario _ llevar seguimiento de los compromisos.
Gobierno L
219-10 o *Actualizacion del PETI.
Digital o
*Gestor de la Mesa Técnica del PMA
*Administracion parte técnica (usuarios,
o _ Gestion de PQRS) del Sistema de Gestion
Técnico Operativo _
Sistemas de Documental Orfeo
314-18 - By
Informacion *Implementacion GIT en los desarrollos
de software de la entidad
* Llevar registro y hacer seguimiento a
los equipos que se entregan en calidad
de préstamo, asignaciones o
devoluciones
o _ Gestion de * Seguimiento a garantias de los
Técnico Operativo o _ .
Servicios Tl equipos portatiles, pc
314-18 _ 3
* Expedir paz y salvo y hacer la gestion
de usuarios en RMP en lo relacionado
en el inventario a cargo
* Actualizar la hoja de vida de los
equipos en GLPI
Apoyo en Orfeo y Office en la gestion
Secretaria Ejecutiva Gestion de documental, gestion del aplicativo RMP
425-21 Servicios Tl y los procesos de la gestion de la Oficina

TIC.
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Cargo Rol Funcion

* Apoyo actualizacién normograma

* Gestora de integridad OTIC

* Actividades de apoyo administrativo y

logistico requerido

* Apoyo linea mesa de ayuda

*Actividades de apoyo al plan de

mejoramiento MSPI

Auxiliar Administrativo | Gestion de *Apoyo en la contratacién- consulta de
407-08 Servicios Tl documentos, validacion hojas de vida-

plataforma SIDEAP vy liquidaciones a

contratos

*Apoyo en temas de archivo fisico y

actualizacion TRD

* Apoyar el sistema de administracion de

riesgos contra el lavado de activos y

financiacion del terrorismo (SARLAFT)

Prestar apoyo en las respuestas y

soluciones en temas relacionados con

_ Gestion de ] _
Contratista o tecnologia al personal de la Unidad
Servicios Tl o ) . o
Administrativa Especial de Servicios
Publico
Prestar apoyo en las respuestas y
- soluciones en temas relacionados con
_ Gestion de i _
Contratista o tecnologia al personal de la Unidad
Servicios Tl o ) _ o
Administrativa Especial de Servicios
Publico
_ Gestion de Prestar servicios profesionales de
Contratista o o _ »
Servicios Tl soporte teécnico, e implementacion de
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Cargo Rol Funcion

nuevas funcionalidades y ajustes en el
sistema de la mesa de ayuda con las
buenas practicas administrado por la
Oficina Tic de la UAESP

Prestar servicios profesionales de
Gestion de | soporte técnico, desarrollo e
Sistemas de | implementacion de nuevas
Informacion - | funcionalidades sobre el Sistema de
Contratista Gestion Ciclo | Gestion Documental - Orfeo y archivo en
de vida de los | su articulacién con el Sistema Integrado
Sistemas de | de Gestion Institucional de la Unidad
Informacién Administrativa Especial de Servicios
Publicos —-UAESP

Prestar servicios profesionales desde el
punto de vista técnico para la ejecucion
de asuntos relacionados con los
Gestion de recursos informaticos, de
) Infraestructura | telecomunicaciones Yy ciberseguridad
Contratista
tecnologicos para el correcto funcionamiento de los
servicios tecnolégicos administrados por
la Oficina TIC de la Unidad
Administrativa Especial de Servicios

Publicos

Prestar servicios profesionales en el

Gestion desarrollo de actividades tendientes
Contratista Administrativa |a los procesos de planeacion,
y Contratacion | programacion y seguimiento

presupuestal, asi como también realizar
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Cargo Rol Funcion

actividades en todo lo relacionado para
el cumplimiento de la Politica Gobierno
Digital.

Prestar los servicios profesionales en el

» seguimiento de los proyectos Tl para la
Gestion ) »
) . ) correcta ejecucion de los recursos
Contratista Administrativa | o o ] _
| informaticos, tecnoldgicos y financieros
y Contratacion o
gue se encuentran a cargo de la Oficina

de TIC.

Prestar servicios profesionales en todo

y lo relacionado con la revision vy
Gestion o .
. o ' seguimiento de Compromisos
Contratista Administrativa o . . .
.| administrativos como también realizar
y Contratacion o
las liquidaciones de los contratos que

estén a cargo de la Oficina de TIC.

Prestar servicios profesionales de
soporte técnico, desarrollo de nuevos
Gestion de | requerimientos e implementacion en el
Contratista Sistemas de | sistema de informacion SICAPITAL y en
Informacién el desarrollo de nuevas aplicaciones
en la Unidad Administrativa Especial
de Servicios Publicos -UAESP

» Presar servicios de apoyo en la gestidon
_ Gestion de _
Contratista o de la mesa de ayuda y del Sistema de
Servicios Tl y
Gestion Documental

Gestion de | Prestar servicios profesionales de

Contratista Sistemas de | desarrollo y soporte para
Informacién - | herramientas de apoyo administrativo
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Rol

Funcion

Gestion Ciclo
de vida de los
Sistemas de

en la Unidad Administrativa Especial de
Servicios Publicos —-UAESP

Contratista

Informacion

Gestion de Prestar servicios de apoyo en el
Sistemas de desarrollo de aplicaciones que permitan
Informacion - | la automatizacion de las actividades

Gestion Ciclo
de vida de los
Sistemas de

Informacién

propias de las dependencias de la
Unidad Administrativa Especial de
Servicios Publicos -UAESP

Contratista

Gestion de
Sistemas de
Informacién -
Gestion Ciclo
de vida de los

Sistemas de

Prestar los servicios profesionales de
soporte técnico y ajustes al Sistema
Unico de Informacion Funerario — SUIF

y del registro Unico Funerario — RUF.

Informacién
Prestar servicios profesionales en todo
Calidad y | lo relacionado con la politica de
Contratista Gobierno Gobierno Digital de la Oficina Tic de la
Digital Unidad Administrativa Especial de

Servicios Publicos —-UAESP

Contratista

Gestion de
Sistemas de
Informacion -
Gestion Ciclo

de vida de los

Prestar servicios profesionales de
soporte técnico, desarrollo e
implementacion de nuevas

funcionalidades y ajustes en el sistema
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Cargo Rol Funcion
Sistemas de | de informacion SICAPITAL administrado
Informacién por la Oficina TIC de la UAESP
Prestar servicios profesionales en los
. Puntos Vive Digital de la Unidad
Calidad y o ' . o
_ _ Administrativa Especial de Servicios
Contratista Gobierno o
. Publicos — UAESP en el desarrollo de
Digital o .
las actividades de formacion
programadas.
Gestion de | Prestar servicios profesionales en el
Sistemas de | desarrollo para la creacion y
Informacién - | mantenimiento de los productos
Contratista Gestion Ciclo | digitales de la Unidad Administrativa
de vida de los | Especial de Servicios Publico
Sistemas de
Informacién

Tabla 61. Estructura funcional Personal Oficina Tl
7.2.7 Gestion de Proyectos

Los proyectos de Tl que se gestionan en la Entidad acogen a las buenas préacticas del
Modelo IT4+, dimension Modelo de Gobierno de Tl — Gestién de Proyectos TI:

Inicio: Surge a partir de la identificacion de las necesidades de los bienes y servicios
para garantizar el apoyo tecnoldgico a la gestién y desarrollo de la estrategia de la
Unidad.

Planeacion: Se contempla desde la estructuracion del Anteproyecto de necesidades de
la Oficina TIC y se plasma la planeacion en el Plan Anual de Adquisiciones el cual

determina la linea base de la gestion de proyectos de la Oficina TIC.
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Ejecucion: Se realiza la gestion precontractual para cada proceso a partir del analisis
de Alcance del proyecto, Costos de acuerdo con la estructuracion de la modalidad de la
contratacion del proyecto, Tiempo a partir de los plazos ejecucion de cada contrato para
su implementacién, Equipo Humano y responsables a cargo del apoyo y seguimiento de
la implementacién, Compras de acuerdo con la validacion de la Optimizacién de los
recursos por la TVEC, Comunicacion mediante la socializacion de la gestion de
contratacion en comité primarios, relacion con los interesados (Stakeholders) de acuerdo

con cada una de las etapas del desarrollo del proyecto e Integracion y sostenimiento.

Control: Se crea una matriz de gestion precontractual para el seguimiento a la ejecucién

de los proyectos TI.
Cierre: Generalmente cierra con la terminacion del contrato y su liquidacion.
7.3Gestion de Informacién

La Gestion de Informacion esta constituida por un conjunto de acciones estratégicas
encaminadas a obtener, gestionar y administrar la informacion de la Entidad con el fin de
hacer uso intensivo y analitico de la informacién, como insumo para la toma de acciones

que fortalezcan la labor misional de la Entidad.

La Oficina TIC custodia las bases de datos para los diferentes aplicativos de la Entidad

CcOmo son:
Fuente: Elaboracion propia
Sistema de Informacién Motor BD
Gestion Documental Orfeo Postgresql
ERP SI_CAPITAL Oracle
RunMyProcess SQL Server
Pagina Web UAESP MariaDB
GLPI MariaDB
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Sistema de Informacién Motor BD
Veeam Backup and replication SQL Server
Moodle de la Mesa Técnica de Gestién MariaDB
del Conocimiento

Tabla 62 Bases de datos custodiadas OTIC
7.3.1 Activos de Informacién

De acuerdo con el Sistema de Gestién de Seguridad de la Informacion, el Modelo de
Seguridad y Privacidad de la Informacién MSP1 y la ley 1712 de 2014, la entidad tiene el
compromiso de generar y actualizar la identificacidn, clasificacion y valoracion de los

activos de informacion que son manejados en todos los procesos de la Entidad.

Los procesos realizan la actualizacién de sus activos de informacion como minimo una
vez al afio y esta informacién debe ser comunicada a la Oficina TIC quien liderara el
proceso de consolidacion para la publicacion de los instrumentos de gestidn publica a su

cargo.

De acuerdo con la identificacion de los activos de informacion, se realizé el catadlogo de
componentes de informacién de la Oficina TIC.

7.3.2 Apertura de Datos

En cumplimiento de la estrategia de Gobierno Abierto, se realiza la identificacion y
apertura de los datos abiertos siendo la informacion estratégica que generan los
procesos, en formatos editables para uso y aprovechamiento de la ciudadania. Se estan
fortaleciendo los procedimientos internos para concientizar a los funcionarios en la
apertura de los datos. Los datos publicados pueden ser visualizados en el siguiente

enlace: https://datosabiertos.bogota.gov.co/dataset?g=uaesp

La Oficina TIC ha realizado diferentes campafas de sensibilizacion por medio de los

diferentes canales de difusién acerca de la importancia de la apertura de datos abiertos
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tanto al personal interno como a la ciudadania y grupos de interés.
En la Entidad también se publican Datos Abiertos Geoespaciales desde la plataforma de
Ideca desde la identificacion de conjunto de datos, estandares, politicas, tecnologias y
acuerdos, que, de forma integrada y sostenida, facilitan la produccion, disponibilidad y
acceso a la informacién geogréfica y su respectiva publicacién en Mapas Bogota.

7.3.3 Gestion de documentos electronicos

En la entidad mediante el Sistema de Gestion de Documental ORFEO, se emplean las
normas técnicas y practicas para la administraciéon de los flujos documéntales y
archivisticos con el fin de garantizar la calidad de los procesos documentales. En materia
de documentacion electronica se han dado lineamientos para el nombramiento de los
archivos y el almacenamiento en la red de datos, de acuerdo con las Tablas de Retencion
Documental. Para su buen rendimiento y operabilidad se estan realizado desarrollos para
actualizar el Sistema de Gestion de Documental Orfeo.

7.3.4 Interoperabilidad

La interoperabilidad es la capacidad de dos o mas sistemas 0 componentes para
intercambiar informacion y usar la informacién que se ha intercambiado. La Entidad
cuenta con tres tramites registrados el Sistema Unico de Informacion de Tramites — SUIT
gue manejan el intercambio de informacion con otras entidades para brindar los servicios

en linea requeridos:

Opcidn tarifaria de multiusuario: El objetivo principal del trdmite es reducir los costos
en la facturacion del servicio de aseo. Su solicitud es totalmente en linea mediante el
SIGAB (Sistema de Informacion de Gestion de Aseo de Bogota) por el EPISA (Ente
Procesador de Informacion del
Servicio de Aseo), quien entregara la informacion en tiempo real a la UAESP y a
la Interventoria, para el seguimiento del servicio de manera consolidada, con
vision integral por zonas geogréaficas (ciudad, localidad y &reas de servicio

exclusivo ASE).
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Certificado de incorporacion de lainfraestructura al sistema de alumbrado publico
en zonas de cesion ubicados en Bogota D.C: El objetivo principal del tramite es
entregar las zonas de cesion establecidas en las licencias de urbanizacion debidamente
dotadas con la infraestructura del servicio de alumbrado publico. Se realiza intercambio
de informacién con la Secretaria de Habitad mediante el portal web Ventanilla Unica de

la Construccion 3.0

Aprobacion de estudios fotométricos para proyectos de alumbrado publico: El
objetivo principal del trdmite es la evaluacién y aprobacién de la viabilidad de los
proyectos de expansion de Alumbrado Publico con el fin de garantizar la eficacia
luminica. Se realiza intercambio de informacion con la secretaria de Habitad mediante el

portal web Ventanilla Unica de la Construccion 3.0.
7.3.5 Observatorio de Residuos

Mediante la herramienta Power Bl se puede hacer analisis de los datos reales y
actualizados suministrados por los concesionarios. Alli se pueden encontrar datos en
tres componentes basicos: Cuanta cantidad de residuos se entierran en Dofia Juana,
qué cantidad se aprovecha y qué cantidad de residuos sélidos, esas cantidades estan
distribuidas por afios, meses, dias, trimestres y semestres se pueden ver por tipo de

material papel, cartdn, organicos, entre otros.

Este observatorio le permitira a la ciudadania conocer la cantidad y tipo de residuos que
generan la ciudad, asi como su nivel de aprovechamiento y disposicion., esta nueva
herramienta se empez6 a disefiar desde noviembre del afio 2020 asi como a recopilar
toda la informacién estadistica que la UAESP tenia, en la actualidad se posee
informacion desde el afio 2010 hasta el 24 de mayo del 2021, cada semana se va

actualizando

Gracias a este observatorio, las entidades estatales pueden tomar decisiones, también
es un aporte para el sector académico, para que este gremio pueda y tenga la posibilidad

de hacer mas investigaciones que favorezcan a la ciudad de Bogota para aprovechar la
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mayor cantidad de residuos, También serd de gran utilidad para los recicladores,
industriales y ONGS.

7.4Sistemas de Informacion

Como apoyo a los procesos de gestidon de la Unidad Administrativa Especial de Servicios
Publicos- UAESP, la Oficina de Tecnologias de la Informacion y las Comunicaciones
gestiona Sistemas de Informacién, que le permite a las dependencias administrar de

forma automatizada el flujo y control de la informacion.
A continuacion, se relaciona el inventario de los sistemas de informacion:

Fuente: Elaboracion propia

Sistemas De Informacién UAESP
Lenguaje
Motor
L ., . |de
Aplicacién Funcién Categoria Base de | Estado
Programa
» Datos
cion
Sistema de Gestion
Documental que
garantiza la
trazabilidad de Ia
documentacion de la
Entidad, el cual| SISTEMA _
. _ Postgres | Produccio
ORFEO V7 |permite realizar| ESTRATEGI PHP |
L, . q n
radicacibn masiva, CO
radicacion via mail,
busquedas de
documentos, etc.
Puede integrarse
con sistemas de
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Sistemas De Informacién UAESP

Lenguaje

de
Aplicacion Funcion Categoria Base de | Estado
Programa

Motor

y Datos
cién

BPM y Facilidad de
integracion con
distintos sistemas de
informacion a través
de web services

(Cliente dinamico)

Establecer un

sistema de gestion y
SERVICIOS

_ INFORMACI _ Produccio
INTRANET |interna para todas| , PHP MariaDB
ON DIGITAL n

comunicacion

las &reas y usuarios
de la UAESP de una

forma agil y segura.

Sitio web que ofrece
al usuario, de forma
facil e integrada, el
acceso a una serie

PAGINA
de recursos y de| SERVICIOS .
WEB Produccio
servicios INFORMACI PHP MariaDB
INSTITUCIO . n
relacionados con la| ON DIGITAL

NAL _ y

informacion que
maneja la Entidad de
interés a la

ciudadania.
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Sistemas De Informacién UAESP

Aplicacion

Funcién

Categoria

Lenguaje
de
Programa

cion

Motor
Base de
Datos

Estado

SI CAPITAL

ERP de la Entidad,
sistema que ayuda a
automatizar y
administrar los
procesos financieros
y contables de Ila

Entidad.

SISTEMA
ESTRATEGI
CO

ORACLE

ORACL

Produccio

n

IPSAP

Es un portal web que
registra las labores
de la interventoria
para la prestacion
del de

alumbrado publico,

servicio

almacena y
consolida datos
sobre el estado de
de
unidades

de

alumbrado publico,

mantenimiento
las

luminarias

el cual se actualiza
mediante el uso del
de

dispositivos maviles-

programa

SISTEMA
MISIONAL

PHP

MariaDB

Produccioé

n
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Sistemas De Informacion UAESP
Lenguaje
Motor
- -7 . 7 Ve de
Aplicacion Funcion Categoria Base de | Estado
Programa
» Datos
cion
Movilia que registra
los datos capturados
en campo Yy los
informes mensuales
que pasa la
interventoria.
RUF — Sistema para el
Registro |proceso del Registro
Unico Unico Funerario -| SISTEMA Produccié
_ o Java Postgres
Funerario |RUF para el tramite| MISIONAL n
por parte de los
agentes funerarios

Tabla 63 Categorizacion de los Sistemas de Informacién UAESP

7.4.1 Sistemas de Informacién en Concesidén

Son contratos de concesion los que celebran la Entidad con el objeto de otorgar a una

persona llamada concesionario la prestacién, operacion explotacién, organizacion o

gestion, total o parcial, de un sistema de informacion, o la construccion, explotacion,

conservacion total o parcial, de un bien destinados al servicio o uso publico, asi como

todas aquellas actividades necesarias para la adecuada prestacion o funcionamiento del

servicio por cuenta y riesgo del concesionario y bajo la vigilancia y control de la Entidad.

A continuacion, se especifican los sistemas de informacidon que estan bajo esta

modalidad:
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Fuente: Elaboracion propia

Sistemas de Informacién en Concesién

Aplicacion

SYSACYH

Descripcion

Es un Sistema de Administracion Cementerios y Hornos Crematorios
que tiene como mision administrar las diferentes operaciones que se
realizan en los cementerios y hornos crematorios del Distrito Capital.
Este sistema tiene dos mdadulos: médulo operativo y modulo de
facturacion, que operan en ambiente monousuario y multiusuario
Mediante el contrato de concesion UAESP-415-2021 se hizo entrega
de este aplicativo a Union Temporal Cementerios del Distrito, asi
mismo, la pagina web y el sistema de gestidon documental; el cual esta
a cargo de administrar y actualizar los aplicativos durante un término

méaximo de cinco (5) afios prorrogables.

Categoria

SISTEMA MISIONAL

Concesionario

Unién Temporal Cementerios del Distrito

Lenguaje de

Programacién

Visual fox pro 6.0

Motor Base de

Datos Visual fox pro
Estado Produccion
Aplicacion SIGAB
Descripcion Mediante Licitacion UAESP-LP-02-2017 en sus anexos 5, 6, 6.1y 6.2

estipula las condiciones y fases del desarrollo de software del SIGAB
en el cual se describen los requerimientos funcionales y técnicos que
deben implementar los concesionarios para garantizar la adecuada
prestacion del servicio publico de aseo en el Distrito Capital.

Por lo anterior, el 26 de abril de 2018, CREDICORP CAPITAL
FIDUCIARIA S.A., en calidad de mandataria de los concesionarios del

servicio de aseo, y PROCERASEO S.A.S, celebraron el contrato para
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el montaje, administracion y operacion del SIGAB, en el cual
PROCERASEO S.A.S se compromete a realizar en forma
independiente y autbnoma, el montaje, administracion y operacion del
sistema.
SIGAB es un sistema de informacion de Gestion de Aseo de Bogota.
Este portal permite la interaccion ciudadana a través de las solicitudes
de PQRS, adicionalmente el ciudadano puede acceder a la
informacion de su interés a través de la pagina web de la Entidad, los
portales web de los concesionarios, o por las aplicaciones moviles
destinadas por el Distrito para tal fin.
Este sistema gestiona:

e El monitoreo de la prestacion del servicio publico de aseo

e La atencién de requerimientos del servicio publico de aseo

e La gestidn financiera y comercial del servicio publico de aseo

e La gestidn técnica y operativa del servicio publico de aseo

e El intercambio de informacion entre los actores del servicio

publico de aseo

¢ Informacion a la ciudadania en un modelo de gobierno abierto

Concesionario

PROCERASEO S.AS.

Categoria

SISTEMA MISIONAL

Lenguaje de

Programacién |PHP
Motor Base de
Datos SQL Server
Estado Produccion
Aplicacion Sistema de Operacion de Pesaje PIDJ
Descripcion Es un Sistema de seguimiento que registra el peso de ingreso y salida

de los camiones con residuos sélidos al Parque de Innovacién de

Doia Juana.
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Durante este proceso el sistema registra el pesaje de entrada y salida
generando un sticker para cada registro con los datos de fecha, hora
y peso, esto con el fin de calcular el peso real de los residuos sélidos
y realizar el cobro respectivo.

Concesionario |Inter DJ
Categoria SISTEMA MISIONAL
Estado Produccion

Tabla 64 Sistema de Informacién en Concesion

7.4.2 Alineacion Sistemas de Informaciéon con los Procesos

La Oficina de Tecnologia de la Informacion y las Comunicaciones tiene como lineamiento

facilitar el intercambio de informacién entre los sistemas de informacién, de forma que

permita la toma de decisiones en los procesos de gestion de la Entidad.

Fuente: Plantilla_PETI_PLUS

Comunicaciones

ID Proceso Categoria Sistema de Informacién
. _ _ SICAPITAL: ERP de la Entidad, sistema que
Direccionamiento o . o
1 o Estratégico | ayuda a automatizar y administrar los
Estrategico
procesos
Pagina Web: Sitio web que ofrece al usuario,
de forma facil e integrada, el acceso a una
serie de recursos y de servicios relacionados
- con la informacion que maneja la Entidad de
Gestion de las o _ ] _ ]
2 Estratégico | interés a la ciudadania.

Intranet: Establecer un sistema de gestion y
comunicacién interna para todas las areas y
usuarios de la UAESP de una forma agil y

segura
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ID Proceso Categoria Sistema de Informacion
Gestion de la o N/A
3 y Estrategico
Innovacion
Gestion del . N/A
4 Estrategico

Conocimiento

IPSAP: Registro de las labores de la
interlocutoria del servicio de alumbrado
publico, a su vez lleva el registro de las
acciones realizadas en campo con el
programa Movilia

5 Alumbrado Publico | Misional Movilia: Recopila la informacion de las
luminarias reportadas como
dafiadas/arregladas por parte de la
interventoria del servicio de alumbrado
publico. Los datos capturados en campo son
almacenados en el sistema IPSAP.

SYSACYH: Administra la gestion de los

Servicios o cementerios distritales y gestionar las distintas
6 ) Misional ) . _ ]
Funerarios operaciones administrativas que alli se llevan
a cabo.

. SIGAB: Portal web para verificar solicitudes y
Gestién Integral de

7 _ Misional seguimiento de la ciudadania sobre
Residuos y ] .
recoleccion de residuos solidos.
Gestidon de Talento SICAPITAL: Sistema de personal (perno)
8 Apoyo
Humano

o _ SICAPITAL: Sistema de nomina (perno),
9 Gestion Financiera | Apoyo

Presupuesto (Predis).
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ID Proceso Categoria

Sistema de Informacién

Gestion de Apoyo
10 o Apoyo
Logistico

SICAPITAL: Sistema de Administracion de
Inventarios SAl - SAE se apoyan las
actividades de Almacén e Inventarios

Gestion
11 Apoyo
Documental

ORFEO: Sistema de Gestion Documental que
garantiza la trazabilidad y calidad de la
documentacion de la Entidad, el cual permite
realizar radicacién masiva, radicacion via mail,
busquedas de documentos, etc.

Consulta de notificaciones por aviso:
Cuando la Unidad expide la respuesta de un
radicado en ORFEO y la
persona/organizacion  solicitante de la
informacion no puede contactarse se genera
una publicacion en la pagina web por tiempo

no menor a 5 dias.

Servicio al
12 _ Apoyo
Ciudadano

ORFEO: Sistema de Gestion Documental que
garantiza la trazabilidad y calidad de la
documentacion de la Entidad, el cual permite
realizar radicacién masiva, radicacion via mail,

busquedas de documentos, etc.

Gestion

Tecnologica y de la
14 . Apoyo
Informacion

RunMyProcess: Aplicacion para flujos de
trabajo, Gestion de usuarios - Paz y salvos
que se presenten de manera integral en la
UAESP.

GLPI: Solucién libre de gestidon de servicios
de tecnologia de la informacion, un sistema de

seguimiento de incidencias y de solucion
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ID Proceso Categoria Sistema de Informacion

service desk, asi como la gestion de inventario
de equipos de la Entidad.

Microsoft 365: es una linea de servicios por
suscripcion, que permite  mejorar la
productividad de los usuarios de la entidad
(cuentas de correo electronico, ONE DRIVE,
TEAMS, Word, Excel, entre otros), servicios
inteligentes en la nube y seguridad de primer
nivel.

Herramienta GIT: Herramienta de sistema de
control de versiones que les permite trabajar
en forma simultdnea en un mismo proyecto,
registrar los cambios que van pasando los
archivos, consultarlos, volver hacia atras, ver
quién y cuando.

Zabbix: Sistema de monitoreo y disponibilidad
de servidores - Licencia GNU GPL

Trend Micro: Antimalware para equipos de

escritorio y para servidores

7.4.3 Ciclo de vida de los sistemas de informacién

se describen las actividades mas importantes que componen el ciclo de vida de

desarrollo de soluciones de software:

Fuente: Plantilla_PETI_PLUS
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Actividad Grado de Madurez

Levantamiento de necesidades de Sistemas de

Informacion Implementado
Andlisis de requisitos funcionales y no funcionales Implementado
Disefio de la solucion Implementado
Codificacion del software Implementado
Aseguramiento de la calidad (pruebas) Implementado
Despliegue en Produccion Implementado

Tabla 66 Ciclo de Vida de los Sistemas de Informacion

La Oficina TIC cuenta con el Manual Adquisicion, Desarrollo y Mantenimiento Seguro de
Software vigente desde el 01 de noviembre de 2021, donde establece los lineamientos
a seguir durante el ciclo de vida de desarrollo seguro de software, permitiendo contar con
aplicaciones con los mejores estandares de seguridad, calidad, usabilidad, escalabilidad,
resistentes a las diferentes amenazas y vulnerabilidades, y con la capacidad de
recuperarse rapidamente, cumpliendo con la normatividad vigente, las buenas practicas

de desarrollo seguro y estandares aceptados.
7.4.4 Mantenimiento a los sistemas de Informacion

En la Oficina TIC se realizan acciones de modificar las versiones en produccién de
software con el fin de corregir errores, subsanar problemas o realizar cambios enfocados
en conservar la capacidad de prestar el servicio para el cual fue disefiado. A

continuacion, se describe el tipo de mantenimiento que se realiza:

Fuente: Elaboracion Propia

Actividad Grado de Descripcion
Madurez
Mantenimientos Implementado Se realiza la accion de modificar o actualizar el
Preventivos versionamiento del software proactivamente
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Actividad

Grado de

Madurez

Descripcion

con el objetivo de evitar su deterioro o de

mejorarlo sin alterar su funcionamiento.

Tabla 67 Tipo Mantenimientos S

Para realizar la gestion de cambios de Tl se cuenta con un procedimiento formalizado

“Gestion de Arquitectura de Tecnologias de la Informacién” con el fin de asegurar que

las actividades se desarrollen en un entorno controlado minimizando el impacto negativo

gue estas puedan tener en los servicios y recursos de TI.

7.5Servicios Tecnoldgicos

La gestibn de los servicios tecnolégicos de la Entidad permite la prestacién a sus

usuarios de servicios Optimos y eficientes, de acuerdo con sus necesidades,

contemplando su evolucién, requerimientos de disponibilidad y continuidad, ademas de

asegurar el soporte, mantenimiento y administracién, necesarios para su operacion

permanente. A continuacion, se enuncian los servicios de Infraestructura de TI:

Fuente: Plantilla_PETI_PLUS

ID servicios de Servicio de Descripcion
infraestructura infraestructura
Servicio de nube publica donde se aloja
ST.SI.01 Servicio de nube la pagina web de la entidad y se generan
ambientes de pruebas para aplicaciones
Servicio WIFI que permite la conectividad
a internet para dispositivos inalambricos.
ST.SI1.02 Servicio de Redes | Servicio LAN que le permite a los

usuarios de la entidad a acceder a los

sistemas de informacion.
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ID servicios de Servicio de Descripcion
infraestructura infraestructura
Servicio de seguridad perimetral que
Servicio de permite controlar el trafico de red desde
ST.SI1.03 ' ' y
seguridad y a hacia Internet y aporta proteccion
contra ataques externos
Servicio de Servicio de infraestructura de hardware
ST.SI1.04 _ o o
servidores para el alojamiento de aplicaciones
o Servicio de infraestructura de hardware
Servicio de . _ _,
ST.SI.05 _ para el almacenamiento de informacion o
almacenamiento _
almacenamiento en la nube.
o Servicio donde se centraliza y gestiona
Servicio de o
ST.SI1.06 i todas las consultas y peticiones
telefonia _ o .
relacionadas con la telefonia fija y movil.
Servicios asociados en el centro de
ST.S1.07 Servicio de facilities | computo para garantizar la disponibilidad
de los servicios alojados.
o Servicios asociados a los equipos
Servicio de _ ) _
ST.SI1.08 asignados a los usuarios finales como

Periféricos

son computadoras e impresoras.

Tabla 68. Servicios de Infraestructura de TI

7.5.1 Administracion de la Operacién

Se catalogan como servicios de operacion aquellos que garantizan la operacion,
mantenimiento y soporte de la plataforma tecnoldgica; de las aplicaciones, de los

sistemas de informacion y de los servicios informaticos. Para estos servicios se

analizaron los siguientes puntos:
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e Laadministracion y operacion de infraestructura, la hace la Oficina de Tl por medio

de contratos de soporte de los componentes de infraestructura.

e Laadministracion y operacion de las aplicaciones, la hace Oficina de Tl por medio

de contratos de soporte a las aplicaciones.

e La administracion y operacion de los servicios informaticos (correo electronico,

telefonia, comunicaciones unificadas, DNS, directorio activo, antivirus, anti spam,

mesa de servicios, servicios de impresion, entre otros), se hace por medio de

contratos de soporte para los servicios informaticos.

Fuente: Plantilla_PETI_PLUS

Identificador Descripcion Si No
Herramientas, actividades o
Monitoreo de la procedimiento de monitoreo para e
infraestructura de TI identificar, monitorear y controlar el nivel X
de consumo de la infraestructura de TI
Se realizan planes de capacidades que
Capacidad de la permiten proyectar las capacidades de
infraestructura la infraestructura a partir de la X
tecnoldgica identificacion de las capacidades
actuales
Se cuenta con procesos y
Disposicion de procedimientos para una correcta X

residuos tecnoldgicos

disposicion final de los residuos

tecnologicos

Tabla 69. Operacion de los servicios tecnoldgicos

La Entidad implementa los procesos de soporte y mantenimiento preventivo y correctivo

de los servicios tecnolégicos, de acuerdo con las necesidades de su operacion.
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Fuente: Plantilla_PETI_PLUS

mantenimiento

TI.

Identificador Descripcion Si | No
Acuerdos de Se han establecido Acuerdos de Nivel de Servicios y
Nivel de se vela por el cumplimiento X
Servicios

Se tienen herramientas, procedimientos y actividades
Mesa de o o

o para atender requerimientos e incidentes de | X

Servicio ) o

infraestructura tecnologica

Se generan y ejecutan planes de mantenimiento
Planes de . ' _

preventivo y evolutivo sobre toda la infraestructurade | X

Tabla 70. Matriz soportes y mantenimientos

Se han realizado varias actividades para la implementacion del protocolo IPv6 en la

Entidad, segun los lineamientos establecidos en la Resolucién 1126 de 2021 "Por la cual

se modifica la Resolucién 2710 de 2017, por la cual se establecen lineamientos para la

adopcion del protocolo IPv6". Alli se establece nuevos plazos para continuar con el

proceso de transicion y adopcion del nuevo protocolo IPv6 por parte de las entidades del

orden nacional y territorial.

Fuente: Plantilla_PETI_PLUS

Identificador Descripcion Si No

Se han desarrollados actividades de

Fase de diagnéstico de la infraestructura

Diagnostico tecnoldgica para determinar el grado X
de alistamiento de la Entidad

Fase de Se han desarrollado actividades de

Implementacion implementacion del protocolo IPv6 X
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Identificador Descripcion Si No

Se han desarrollado pruebas de
funcionalidad del protocolo IPv6 para
Fase de Pruebas _ . o X
garantizar la operacion de los servicios

tecnoldgicos

Tabla 71 Fases IPV6
7.5.2 Infraestructura

La Entidad tiene a su disposicion el entorno que implementa un modelo, en su gran
mayoria de respaldado y eficiente que incorpora un sistema de alimentacion eléctrica
con redundancia, autonomia y soporte; un sistema de seguridad para el control de
acceso; una red integrada de cableado horizontal, racks de comunicaciones y de
servidores. De igual manera, posee una solucién completa y de vital importancia como
es el sistema de acondicionamiento ambiental con el uso de unidades manejadoras de
aire acondicionado de precision, eficientes y con respaldo. Se enuncian los elementos

de Infraestructura que cuenta la Oficina de TI:

Fuente: Plantilla_PETI_PLUS

Id Elemento de infraestructura Servicio de Infraestructura
involucrado
ITO1 Red de almacenamiento NAS Servicio de almacenamiento
Servidor de aplicaciones Suscripcion Azure y virtualizar
02 para servidores
ITO3 Software virtualizador Servicio Hyper-Vi
Motor base de datos Servicio de aplicacion
o4 Servicio de almacenamiento
ITOS Antivirus Servicio de seguridad
ITO6 Firewall Palo Alto Servicio de acceso red interna
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Id Elemento de infraestructura Servicio de Infraestructura
involucrado
Servicio de DMZ
ITO7 Servidor DNS Servicio de enrutamiento
ITO8 Servidor VPN Servicio de conexion remota
Servidor NTP Servicio de sincronizacion de
ITO9 relo
ITO10 | Sistema de archivos Servicio de almacenamiento
oLl Repositorio de certificados de Servicio de seguridad
seguridad
Software de monitoreo de Servicio de continuidad del
o1z servidores negocio
ToL3 Software de monitoreo de red Servicio de continuidad del
negocio
ToL4 Motor BPM Servicio de instalacion de
software
TOL5 Framework de programacién Servicio de instalacién de
software
ToL6 Software de ofimatica Servicio de instalacion de
software
ITO17 | Correo electronico Servicio de Microsoft 365
Router Servicio de red LAN
ITO18 Servicio de red WAN
Servicio de WIFI
To19 Switch Servicio de red LAN
Servicio de red WAN
1020 Software de disefo de planos Servicio de aplicacion Visio
Microsoft
ITO21 | Ubicacion fisica de Datacenter | Servicio de Colocacion

©

icontec

150 9001

GTI-PL-01

Pagina 130 de 197

IPB-M-3

V3



PLAN ESTRATEGICO DE TECNOLOGIAS DE

BOGOT/\ | i

LA INFORMACION
_ Servicio de Infraestructura
Id Elemento de infraestructura .
involucrado
T022 Computador personal Servicio de instalacion de
periféricos
ITO23 | Servidor de impresion Servicio de impresion

Tabla 72. Elementos de Infraestructura

7.5.2.1 Administrador de infraestructura

El administrador de infraestructura realiza las actividades encaminadas a definir y
actualizar el marco de referencia de arquitectura para las tecnologias de la informacion
y comunicacion, los estandares, metodologias y politicas que le permita al proceso,
brindarle a la Entidad soluciones tecnol6gicas apropiadas para operar sus procesos

actuales y futuros con proyeccion global.

7.5.2.2 Administracion de la plataforma tecnolégica

Se encarga de controlar el ciclo de instalacion, configuraciéon, aseguramiento,
funcionamiento y retiro del conjunto de equipos cémputo especializados para la atenciéon
de los servicios de tecnologia desplegados y en proceso de implementacion que requiere

la Entidad para el cumplimiento de sus procesos misionales y de apoyo.

7.5.2.2.1 Correlacionador de eventos — SIEM

Se estd implementando una herramienta de Correlacién de Eventos — SIEM que permite
la deteccion de posibles ciber ataques a la seguridad informética de la entidad; mediane
la ingesta de datos, detectando tendencias y centrarse en patrones fuera de lo comun.
centraliza los eventos y logs de los diferentes sistemas, permitiendo un andlisis en tiempo
real de lo que esta sucediendo en la gestion de la seguridad, dando mayor visibilidad a

los sistemas de seguridad y a los administradores.

7.5.2.2.2 Microsoft 365

Con el fin de mejorar la productividad en las actividades de la entidad, se cuenta con un
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contrato de licenciamiento de Microsoft 365, adquirido mediante la tienda virtual del

Estado Colombiano (Instrumento de agregacion de demanda-software por catalogo).

Es una plataforma que ofrece 1 TB de almacenamiento en la nube OneDrive, un buzon
de almacenamiento de 100GB, las aplicaciones como Microsoft Teams, Word, Excel,
PowerPoint, Outlook, SharePoint, Planner, entre otros.

7.5.2.2.3 RunMyProcess

Es una plataforma que integra flujos de trabajo completamente personalizados en
procesos para gestionar actividades. Se encuentra mediante un contrato de suscripcion
de licenciamiento con Open Sky (Fabricante Akorbi) para los flujos de trabajo de Gestién

de usuarios - Paz y Salvos.

7.5.2.2.4 Trend Micro y Firewall (Paloalto)

Software licenciado para el bloqueo de virus, spyware, ransomware y otro software
malicioso. Se utiliza para equipos de escritorio y servidores. Mediante esta herramienta
se realiza levantamiento de informacién y planeacién para implementar un sistema de
prevencion de pérdida de datos o de fuga de datos — DLP, con el fin de que los usuarios
finales no extraigan datos sensibles fuera de la red de la entidad. También, se usa para
designar las herramientas que utilizan los administradores de la red para determinar qué
datos se pueden transferir con el fin de proteger los datos confidenciales y asegurar el
cumplimiento de las politicas de seguridad de la Informacion. Contrato de suscripcion

con la empresa BHA.

7.5.2.3 Gestion de continuidad DRP

La Oficina TIC viendo el incremento en la utilizacién de herramientas informéticas para
el desempenio de las labores diarias y entiendo la importancia de la implementacion de
planes, procedimientos y estructuras, adquiere un plan DRP que garantice la continuidad
de operacion a nivel de sistemas de informacion, lo cual establece uno o varios
mecanismos para que la informacion este resguardada y los sistemas de informacion
criticos tengan disponibilidad 24/7, en un evento de interrupcién, esto con el fin de
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continuar con la actividad esencial de la entidad.

7.5.2.4 Gestion de monitoreo perimetral

La Oficina TIC realiza el monitoreo de las condiciones ambientales, de los elementos de
prevencion y extincion de fuego y de alerta de los elementos contenidos en el centro de
computo; controlar el espacio disponible para ampliacion en procesamiento,

almacenamiento y conectividad.

7.5.2.5 Gestion de monitoreo de red

La Oficina TIC, mediante la herramienta ZABBIX (Licencia GNU GPL) realiza monitoreo

y registra el estado de los servicios, servidores y hardware de la red de la Entidad.

7.5.2.6 Gestidon de almacenamiento

La Oficina de Tl administra el plan de capacidad y disponibilidad de los recursos de
tecnologia, que incluye las variables de almacenamiento, procesamiento, uso de redes
l6gicas y horas de ingenieria que son necesarias para la adecuada prestacion de los
servicios de TI.

7.5.2.7 Gestion de recurso humano especializado

El recurso humano que apoya la gestiébn de la Oficina TIC corresponde con las
competencias y habilidades necesarias de acuerdo con el grupo funcional al que son

asignados.

7.5.2.8 Gestion de copias de seguridad

La Oficina TIC realiza actividades para la gestion, generacién y restauracion de copias
de seguridad de la informacion almacenada en los repositorios de datos de la Entidad.

7.5.2.9 Gestion de seguridad informatica

La Oficina TIC elabora los procesos, procedimientos, lineamientos, politicas

institucionales, para proteger la infraestructura tecnolégica y de comunicaciones,
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incluyendo todos los recursos informaticos que faciliten controlar y mitigar los riesgos,

amenazas y debilidades identificadas.

7.5.2.10 Mantenimiento preventivo

La Oficina de Tl planea mantenimientos preventivos de acuerdo con el cronograma y la
periodicidad fijada en el plan de accidn, a fin de garantizar el funcionamiento adecuado
los componentes de Tl y cumplir con los indices de disponibilidad establecidos en los

acuerdos de nivel de servicios.

7.5.2.11 Administracion de Aplicaciones

7.5.2.11.1 Arquitectura de aplicaciones

La Oficina de TI define y actualiza el marco de referencia de arquitectura para las
tecnologias de la informacién y comunicacion, los estandares, metodologias y politicas
que le permita al proceso, brindarle a la Entidad soluciones tecnolégicas apropiadas para

operar sus procesos actuales y futuros con proyeccion global.

7.5.2.11.2 Administracion de bases de datos

La Oficina de TI administra el ciclo de vida de los manejadores de base de datos
mediante la adecuada instalacion, configuracion, afinamiento, monitoreo, respaldo y

desmonte de sus componentes.

7.5.2.11.3 Administracion de capa media

La Oficina de Tl administra el ciclo de vida de los servicios de capa media de la Entidad,

mediante la adecuada instalacién, configuracion, afinamiento, monitoreo.

7.5.2.11.4 Administracion de aplicaciones

La Oficina de TI aplica los procedimientos de soporte especializado (segundo nivel) de
sistemas de informacién desplegados en produccién, con el fin de mantener o aumentar

la disponibilidad e integridad de la informacién y de los procesos de la Entidad.
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7.5.2.11.4.1 Herramienta GIT

Herramienta de sistema de control de versiones que permite trabajar en forma simultanea
en un mismo proyecto, registrar los cambios, consultarlos, volver hacia atras, ver quién

y cuando.

7.5.2.11.4.2 Movillia

APP para Android usada en las tabletas de los interventores del servicio de alumbrado
publico. Recopila la informacion de las luminarias reportadas como dafiadas/arregladas
por parte de la interventoria del servicio de alumbrado publico. Los datos capturados en

campo son almacenados en el sistema IPSAP.

7.5.2.11.4.3 Estadisticas de uso y acceso

Se realiza el plan de capacidad y disponibilidad de los recursos de tecnologia, que
incluye las variables de almacenamiento, procesamiento, uso de redes logicas y horas
de ingenieria que son necesarias para la adecuada prestacion de los servicios de Tl en
la Entidad.

7.5.2.11.4.4 Recurso humano especializado

La Oficina de TI cuenta con los servicios de recurso humano con habilidades y
competencias necesarias, de acuerdo con los recursos tecnologicos disponibles, de

forma que se asegura la administracion y prestacion oportuna de los servicios prestados.
7.5.3 Mesa de Servicios

La atencién de las solicitudes de servicios de soporte tecnolégico que realizan los
usuarios esta a cargo del grupo de mesa de ayuda, que es Unico punto de contacto para
registrar, gestionar, solucionar y monitorear las solicitudes teniendo en cuenta Gestion
de incidentes y Gestion de requerimientos de acuerdo con la recomendacion de buenas

practicas ITIL.

Para la gestion de los servicios tecnoldgicos la entidad cuenta con una herramienta, en
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la cual se recepcionan las solicitudes de los usuarios, se clasifica la prioridad y se da

respuesta en tiempo y oportunidad a los requerimientos. Esto permite:

e Tener un soporte técnico local que funcione como mesa de ayuda que facilite la
comunicacién con los usuarios y resolver los problemas en un lapso menor, para

cumplir con los plazos, ademas de evitar perjuicios.

e Tener en tiempo real un control de la efectividad del equipo de soporte, mediante
la generacion de indicadores basados en los acuerdos de niveles de servicio de
los casos que llegan a la mesa de ayuda.

e Mejora los tiempos de respuesta, atendiendo de manera oportuna y eficaz las

incidencias por parte de personal calificado en temas de TI.
El flujo del proceso se puede apreciar en el siguiente grafico:
Fuente: Elaboracion Propia

MODELO DE MESA DE SERVICIOS

CANALES DE CATALOGO DE SERVICIOS ‘
ATENCION

USUARIOS & Aoweon % @{: Base de Conocimientos
Niveles de 0
Correo Electrénico O

i)
= Servicio |.|I'E
Gestidn de I o)
Herramienta de Incldentes Sopacte
o Mesa de Ayuda LPI [
. ot Q)
p i, (\{®] 2 ol Cierrey
(Servidores Publicos- | leléfono |4 Gestién de m Gestion Calidad
Contratistas R o Nivel 2 ‘ ;
@ B @ A
UAESP) ‘ @"E
N\ —— |
Nivel 3 @
|
Se estan aplicando 2 gestiones de buenas
practicas recomendadas por ITIL
e
@ GTI-PL-01
icontec Pagina 136 de 197 V3

IPB-M-3



Unidad

At PLAN ESTRATEGICO DE TECNOLOGIAS DE
BOGOT/\ | e LA INFORMACION

llustracion 10 Modelo de Gestién Mesa de Servicios

El proceso de mesa de servicios incluye las actividades que se realizan en cada nivel y

los roles responsables de las mismas.

Fuente: Elaboracion Propia

*Punto unico de contacto R\
*Registro de solicitudes y seguimiento a la atencién

*Solucidn de consultas sobre el uso de las aplicaciones

*Solucién de incidentes con equipos y software de oficina

eAtencion de requerimientos sobre servicios informaticos

«Diagnostico inicial y escalamiento de incidentes y requerimientos a segundo y tercer nivel
=Cierre de tickets

e
*Diagnostico y solucién a incidentes relacionados con la infraestructura, conectividad y
aplicaciones
e=Escalamiento a desarrollares de incidentes en las aplicaciones
NIVEL 2 eEscalamiento y seguimiento a proveedores de hardware y software base.
(Adm. operaciones Y,

Adm. Aplicaciones)

=Solucién a incidentes y requerimientos técnicos funcionales de las aplicaciones.
*Solucidén a incidentes del hardware
NIVEL 3 *Solucidn a incidentes de hardware/software y garantias.

(Desarrolladores, 2

Fabricantes, areas)

llustracion 11 Niveles atencidn mesa de servicio
7.5.4 Red Local

Este servicio permite interconectar las diferentes areas y sedes de la UAESP. El medio
de transmisién usado es fibra éptica, cableado estructurado en las sedes es categoria 62
o superior. La infraestructura permite velocidades iguales o superiores a 10 gigabits por
segundo, con esquema de alta disponibilidad y de ser necesario segmentacion de red de
acuerdo con los requerimientos de seguridad y trafico de datos entre sus dependencias
y los servicios que prestan. Por dltimo, se asegura como minimo un mantenimiento
preventivo anual a los diferentes centros de cableado existentes en las instalaciones de
la Unidad y sus sedes que permite tener un mapa actualizado de la red (Diagrama) con
su correspondiente identificacion fisica de acuerdo con las mejores practicas.
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Fuente: Elaboracion Propia
@ UAESP TI\ ROUTER C1900 ROUTER BACKUP C1900

7.5.5
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SW HP 1910 SV HP 1920 Svw HP 1910 SW ARUBA

Vian 8 Vian 19 Vian 18 Vian 6 Vian 7 Vian S

Diagrama Equipos de red UAESP en Dual Stack

llustracién 12 Topologia Logica UAESP

Red Inalambrica

Atendiendo la necesidad de comunicaciones y movilidad al interior de las diferentes

sedes, se hace indispensable contar con un servicio de Wi-fi propio en la Entidad, para

esto fue importante realizar actividades de adquisicion de Access Point (AP),

descubrimiento de zonas y ubicacién de los Access Point (AP), que lograron dar

cobertura interna en las diferentes areas, igualmente actividades de configuracion y

disponibilidad del servicio teniendo en cuenta a los usuarios externos y funcionarios de

la Unidad, actividades de administracion de la red Wi-fi que permita la administracion de

anchos de banda (Segmentacion de red) para los funcionarios y usuarios externos

(Visitantes), permisos de acceso, prioridades de uso, etc. Se contemplo el uso de

diferentes dispositivos (portétiles, tabletas, celulares y otros) que accederan a la red Wi-
fi de la Entidad.

7.5.6

Internet

Actualmente la UAESP cuenta con servicios de conectividad de la siguiente forma:
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e 1 canal internet dedicado 100Mbps Simétrico Av. caracas 53-80
e 2 canales internet dedicado 50Mbps Simétrico Av. caracas 53-80
e 3 canales internet dedicado 32Mbps Av. caracas 53-80

e 4 canales de datos (CAIP) 150Mbps Av. caracas 53-80

e 5 canales de datos (CAIP) 10Mbps Av. caracas 53-80

e 6 canales de datos (CAIP) 10Mbps CII. 14 # 36-44

e 7 canales de datos (CAIP) 10Mbps Kr. 16 # 53-38

El servicio de Internet contempla los consumos que se tienen tanto en trafico de subida
como de bajada, teniendo en cuenta los usuarios internos y externos y las aplicaciones
existentes y las nuevas que se proyecten habilitar. En la adquisicion de los enlaces de
conectividad hay que tener en cuenta canales de internet (para la Unidad y para
publicacién de servicios) y canales de datos para conectarse entre las diferentes sedes
y el centro de datos a implementar. Igualmente se debe contempla la disponibilidad de
dichos canales, la redundancia que se requiere y la calidad de servicio que deben
ofrecer, permitiendo que a través de estos se habiliten otros servicios como telefonia IP

y videoconferencia.
7.5.7 TelefoniaIP

Proporciona funcionalidades de una central telefénica (PBX), se puede conectar un
namero determinado de teléfonos para hacer llamadas entre si dentro de una misma
Entidad e incluso acceder a comunicaciones fuera de la misma, lo cual garantiza un
servicio tecnoldgico que permite la comunicacion telefénica IP entre los usuarios internos

y externos en la Entidad.
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Fuente: Elaboracién Propia

ETB SIP-PROVIDER

ETB - ROUTER

VolP - Network UAESP
]

FIREWALL-
PALOALTO

llustracion 13.Arquitectura Telefonia IP
7.5.8 Servidores
A continuacién, se relacionan los servidores que tiene actualmente la Entidad:

Fuente: Elaboracion Propia

Nombre Especificaciones Tipo
Microsoft Windows Server 2012 R2 _
Apex_cet.uaesp.gov.co Virtual
Standard
Microsoft Windows Server 2012 R2 .
Apolo.uespnet.loc Virtual
Standard
Microsoft® Windows Server® 2008 .
Ares.uespnet.loc . Physical
Enterprise
Microsoft Windows Server 2012 R2 _
Atenea.uaesp.gov.co Virtual
Standard
Microsoft Windows Server 2012 R2 _
backup_srv.uaesp.gov.co Virtual
Standard
Microsoft Windows Server 2008 R2 _
CRONOS.uespnet.loc ) Physical
Enterprise
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Nombre Especificaciones Tipo
Microsoft Windows Server 2012 R2 .
Cronos_P.uespnet.loc Virtual
Standard
Microsoft Windows Server 2012 R2 .
Cronosl.uespnet.loc Virtual
Standard
Microsoft® Windows Server® 2008 _
DC1.uespnet.loc ] Physical
Enterprise
Microsoft Windows Server 2012 R2 .
DC13.uespnet.loc Physical
Datacenter
Microsoft Windows Server 2012 R2 _
DC3.uespnet.loc Virtual
Standard
Microsoft Windows Server 2012 R2 .
DC-TT.uaesp.gov.co Virtual
Standard
Microsoft Windows Server 2012 R2 _
DHCP-SVR1.uespnet.loc Virtual
Standard
. Microsoft® Windows Server® 2008 .
Gestion_C.uespnet.loc _ Virtual
Enterprise
Microsoft Windows Server 2012 R2 .
Icaro.uespnet.loc Virtual
Standard
Microsoft Windows Server 2012 R2 _
Icaro_dll.uaesp.gov.co Virtual
Standard
Microsoft Windows Server 2012 R2 .
LM-ACAD.uespnet.loc Virtual
Standard
Microsoft Windows Storage Server 2016 .
NAS1_SRV.uaesp.gov.co Fisico
Standard
Microsoft Windows Storage Server 2012 _
NAS-SRV.uespnet.loc Fisico
R2 Standard
Microsoft Windows Server 2012 R2 _
Nemea.uaesp.gov.co Virtual
Standard
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Nombre Especificaciones Tipo
Microsoft Windows Server 2012 R2 Insufficient
Neptuno.uaesp.gov.co
Standard Data
Microsoft Windows Server 2012 R2 .
Orfeo_srv.uespnet.loc Virtual
Standard
- Microsoft® Windows Server® 2008 o
Osiris.uespnet.loc Fisico
Standard
Microsoft Windows Server 2012 R2 .
persefonel.uespnet.loc Fisico
Datacenter
Microsoft Windows Server 2012 R2 -
persefone2.uespnet.loc Fisico
Datacenter
Microsoft Windows Server 2012 R2 .
persefone3.uespnet.loc Fisico
Datacenter
Microsoft Windows Server 2012 R2 -
persefone4.uespnet.loc Fisico
Datacenter
_ Microsoft Windows Server 2012 R2 Insufficient
Plantilla
Standard Data
Microsoft® Windows Server® 2008 .
Prometeo.uespnet.loc Virtual
Standard
PSIISABACKUP.uespnet.l | Microsoft Windows Server 2008 R2 Eisi
isico
oc Standard
RD-AS.uaesp.gov.co Microsoft Windows Server 2016 Standard | Virtual
RD-CB.uaesp.gov.co Microsoft Windows Server 2016 Standard | Virtual
Microsoft Windows Server 2016 .
RD-SSV.uaesp.gov.co Fisico
Datacenter
Microsoft Windows Server 2016 _
RD-Vhost.uaesp.gov.co Fisico
Datacenter
RD-WA.uaesp.gov.co Microsoft Windows Server 2016 Standard | Virtual
RD-WS.uaesp.gov.co Microsoft Windows Server 2016 Standard | Insufficient
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Nombre Especificaciones Tipo
Data
Microsoft Windows Server 2012 R2 .
SC_Pruebas.uaesp.gov.co Virtual
Standard
_ Microsoft Windows Server 2012 R2 _
Srv-print.uaesp.gov.co Virtual
Standard
Microsoft Windows Server 2008 R2 .
SRVPRINT.uespnet.loc _ Fisico
Enterprise
_ Microsoft Windows Server 2012 R2 _
Srvprintn.uaesp.gov.co Virtual
Standard
SRV- Microsoft Windows Server 2012 R2 Virtual
irtua
SICAPITAL12.uespnet.loc | Standard
Microsoft Windows Server 2012 R2 .
Traps-svr.uaesp.gov.co Virtual
Standard
Microsoft Windows Server 2012 R2 _
WUP-server.uaesp.gov.co Virtual
Standard
Tabla 73. Servidores Oficina Tl
7.5.9 Switches
A continuacion, se relacionan los switches que tiene actualmente la Entidad:
Fuente: Elaboracion Propia
Nombre Especificaciones Tipo
HP JG933A CORE
HP 1910 ACCESO
HP 1920 ACCESO
Dell 6248 ACCESO
HP 1920 ACCESO
@ GTI-PL-01
icontec Pagina 144 de 197 V3

150 9001

IPB-M-3




| Unidad

Administrativa

PLAN ESTRATEGICO DE TECNOLOGIAS DE

BOGOT/\ | e LA INFORMACION
Nombre Especificaciones Tipo
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1910 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
Dell 6248 ACCESO
HP 1910 ACCESO
Dell 6224 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1920 ACCESO
HP 1910 ACCESO
3COM 5500 ACCESO
3COM 5500 ACCESO
alcatel-lucent 6400 ACCESO
avaya 3526 ACCESO
HP 1920 ACCESO
DELL 5548 ACCESO
DELL 5548 ACCESO
Xtreme Network X450 ACCESO
Tabla 74. Switches Oficina Tl
(@) GTI-PL-01
icontec Pégina 145 de 197 V3

150 9001

IPB-M-3




| Unidad

PLAN ESTRATEGICO DE TECNOLOGIAS DE
BOGOT/\ | LA INFORMACION

o

7.5.10 Equipos Tecnologicos

A continuacion, se relacionan los diferentes equipos con los que cuenta la oficina TIC y

gue tiene actualmente la Entidad para el cumplimiento de sus funciones:

Fuente: Elaboracion Propia

Equipos De Computo

Marca Modelo Tipo | Cantidad
Nogal Series Intel® Core™ {7-7500U
Compumax 2.7 GHz - 16GB - 500GB - Windows Portatil 100
10- 64 Bits

Computador escritorio HP EliteDesk
705 G3 - AMD A10 - 8GB - 1TERA. Escritorio 219
Windows 10- 64 Bits

Hewlett-Packard

Computador escritorio Lenovo

ThinkCentre M715q - AMD A10 Pro- o
Lenovo Escritorio 20
9700 3.5 GHz - 8GB — 500GB -

Windows 10- 64 Bits

Mac Bookpro -. Intel Core i5 de 82
Mac generacion con cuatro nucleos a 2,4 Portétil 2
GHz - 8 GB — 1TERA -MAC OS

Portatil HP Eb745g4/a 12-8830b 14
Hewlett-Packard |16gb/512 2se65la - AMD Ryzen™ 7

. Portatil 23
PRO 2700U APU with Radeon- 8 GB —
256GB - Windows 10- 64 Bits
HP EliteBook 745 G5 - AMD Ryzen 7
Hewlett-Packard
2700U APU - 8 GB — 256GB - Portatil 1
Windows 10- 64 Bits
DELL Workstation DELL - Monitor DELL Escritorio 10
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E2318H - Intel Xeon X5570, 2.93 GHz-
32 GB - 500GB - Windows 10- 64 Bits
Hewlett-Packard Portéatil HP PB 445 G7 R5-4650U -
16GB -1TB- 14 PULG - Windows 10- Portatil 129
64 Bits N/P 2Y6RIOLS#ABM
ETP WIN 10 PRO64 BITS 3000
ETP INTERMEDIA NAHDD 1 TB 7200 Escritorio 50
RPM 8 GB
Total: 554
Telefonia IP
Marca Modelo Cantidad
FANVIL C58 18
GRANDSTREAM GDS3710 1
GRANDSTREAM GXP1400 144
GRANDSTREAM GXP1630 33
GRANDSTREAM GXP2110 1
GRANDSTREAM GXP2120 3
GRANDSTREAM GXV3240 5
YEALINK SIP-T19P 19
PENDING PENDING 45
Total: 269
Impresoras
Marca Modelo Serial
TOSHIBA e-STUDIO3508A CGHF33627
TOSHIBA e-STUDIO3508A CGHG27902
TOSHIBA e-STUDIO3508A CGGF27182
TOSHIBA e-STUDIO3508A CGKG42790
TOSHIBA e-STUDIO3508A CGGF27137
TOSHIBA e-STUDIO3508A CGJG37173
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TOSHIBA e-STUDIO2505AC CGCG61593
TOSHIBA e-STUDIO3508A CGAG51563
TOSHIBA e-STUDIO3508A CGCG61593
TOSHIBA e-STUDIO2505AC CFLF35569
TOSHIBA e-STUDIO3508A CGFG19060
TOSHIBA e-STUDIO3508A CGIG31643
TOSHIBA e-STUDIO3508A CGGF29821
LaserJet Pro MFP
HP M521dn CNB7J7G4X9
TOSHIBA e-STUDIO3508A CGHF34972
Total:15
Scanner
Marca Modelo Cantidad
HP SCANJET 7500 8
HP PRO 2500 F1 1
kodak 12820 10
KODAK 11320 5
FUJITSU Fl 5
KODAK ALARIS 10
KODAK 2820 5
Total:44

7.6Uso y Apropiacion

Tabla 75. Equipos Tecnoldgicos

De acuerdo con los lineamientos dispuestos por el Mintic, la estrategia de uso y

apropiacion de Tl se centraliza en el manejo, idéneo, eficaz y competente de la

tecnologia, por tal motivo se busca la implementacion de programas que faciliten que

diversos grupos de trabajo dentro y fuera de las entidades, adquieran los conocimientos
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para el uso y aprovechamiento de Tl, para buscar la transformacion digital, encontrando
mejores oportunidades y con ello mejorar el papel de las Entidades de Gobierno Nacional

— Distrital, como promotoras de cambio.

Para cumplir con la implementacién de la estrategia, se requiere determinar un grado de
involucramiento de las personas y el desarrollo de la cultura organizacional que facilite
la adopcion de la tecnologia, destacando la necesidad de implementar estrategias de
gestion de cambio que adopten acciones de planeacién, divulgacién, comunicacion
procesos de gestibn de mejoramiento continuo e incentivos en la adopcién del cambio.
De igual manera se requiere incentivar el desarrollo de habilidades para el acceso,

gestion de uso, adopcion de buenas practicas de TI.

Se describen las teméticas de capacitacién a realizar por la Oficina TIC, debidamente

alineado con el Plan Institucional de Capacitacion 2021-2024:
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SISTEMA DE GESTION
TEMATI EN| FE| MA| AB| MA| JU| JU| AG| SE| OC| NO
ID NOMBRE DIC
CA E|B|R|R|Y|[N|L|O|P|T|V

Politica Gobierno digital-
1 |Gobierno [Datos abiertos

Digital

Seguridad [MSPI - Modelo de
Digital seguridad y
privacidad de la
informacion,
ciberseguridad y
ciberdefensa,
trabajo seguro en

casa, activos de

2 informacion
Induccidon y Reinduccion
TEMATI EN |FE|MA |AB |MA |JU[JU|AG |SE[O |NO |DlI
ID NOMBRE
CA E B |R R |Y N |L |O [P [CTIV |[C
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Politica Gobierno digital-
1 |Gobierno |Datos abiertos

Digital

MSPI - Modelo
deseguridad y
privacidad de la
_ informacion,
Seguridad | )
2 | ciberseguridad y
Digital _
ciberdefensa,
trabajo seguro
en casa, activos

de informacién

Manual de
Politicas y
Datos Procedimientos
Personales |para el
Tratamiento de

datos personales.

Gestion de las
TIC(Herramientas
colaborativas
para dapoyo a la
y gestion;

Gestion de o
4 aplicativos de
las TIC o
conectividad,
correo,
almacenamiento

informacion, entre

otras).
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Tabla 76 Plan Uso y Apropiaciéon Tl 2023
7.7Seguridad de la Informacion

La fase de diagndstico de Seguridad y Privacidad de la informacion se define como la
fase inicial del Modelo de Seguridad y Privacidad de la informacién (MSPI) establecido
por el Ministerio de Tecnologias de la Informacién y las comunicaciones (MinTIC) para
que la Entidad permita identificar el estado actual con respecto a los requerimientos del

MSPI. Esta fase pretende alcanzar metas tales como:

e Determinar el estado actual de la gestidon de seguridad y privacidad de la

informacion al interior de la Entidad.
e Determinar el nivel de madurez de los controles de seguridad de la informacién

¢ Identificar el avance de la implementacion del ciclo de operacion al interior de la
Entidad

¢ |dentificar el nivel de cumplimiento con la Normatividades vigente relacionada con
proteccion de datos personales e identificacion del uso de buenas practicas en

seguridad de la informacion.

A continuacioén, se verifica el proceso realizado y los resultados obtenidos para cada
aspecto evaluado e identificado mediante el diagnostico de seguridad y privacidad de la

informacion:
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Fuente: Elaboracion Propia

EVALUACION DE EFECTIVIDAD DE CONTROLES - 150 27001:2013 ANEXO A
Fualumacidn de Fiectividad de coantenled FSCAL & NYF l:ll IFII'MII.‘.SN |
Calificacidn
Calificacion WAL O DE EWALLIACION DE
CONINND SeguIrmiEnLo O!':m;:mm; t:::‘::ﬂ:" uuuuuuuu ve | mrocoevios e
e e
OCI_Octubre 2021 L i CONTROL 2033 COMTROL 3431
2022
A5 POUTICAS BE SEGLIRIDAD BE LA INFORMACIGN BO 100 100 OPFTIMIZADD GESTIOMALD
6 CRCAMIZACHIN DE LA EESURIDAD D6 LA IMFORRAASISN &1 a2 100 anFTonanc FErTROARAG
AT SEGURIDAD DE LOS RECURSOS HUMANDS 71 77 100 | GESTIONADD | GESTIOMALD
AR GESTHSN DE ACTRAOS 69 | 77 100 GESTIOHADD GESTRMALED
AD CONTROL DE ACCESD 76 | a3 | 100 | SRR | GESTROMADC
ALD CRIPTOGRAFLA 60 70 100 EFECTRVO EfECTag
Rk SEGLIRICWAD FISSCA W DHDL ERTORMD 7i TG 1048 GESTHIHADID GESTRAATS
A 12 SEGLURIDAD DE LAS OPERACIDNES 61 | az | 100 | GESTIONADD | GESTROMATG
A3 SEGURIDAD DE LAS COMUNICACIOMNES G& | iy | 100 ESTIONALH | GESTREALY
A 1a ADOILISICION, DESARAOLLD ¥ MANTENIBIENTD DE SISTEMAS 42 73 100 EFECTRO EFECTIVY
A 15 |RELACIONES CON LOS PROVEEDORES T 70 B a0 [ 100 | eEsmomspo | cEsosato
A 16 GESTHON DE INCIDENTES DE SEGURIDAD DE LA INFORMACIGON 43 77 100 CPFTIMIZAGD EFECTIVE]
ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DT LA
a7 CONTINLIDAD DEL NEGOCID 34 7o 100 EFLCTRVD AEPETIOL
ALR CUMPLIMIENTO 1 ] 100 CHETIMITAL GESTROMA
PROMEDIO EVALUACION DE CONTROLES B3 ] | 100 GESTIOHADD GEATRIH AT

llustracion 14 Autodiagndstico MSPI.

Se puede definir que la implementacidn actualmente se encuentra en estado
“GESTIONADOQO” respecto a la escala de calificacion del instrumento, se puede concluir
de acuerdo con la escala de valoracion de efectividad de controles disefiada por el
MInTIC, que el sistema implementado evidencia un avance desde la evaluacion anterior
noviembre de 2021 pasando de 63% a un 78% en escala de calificacion, dando avance

a los lineamientos de la Resolucién 500 del MinTIC de 2021.

@ GTI-PL-01
icontec Pagina 153 de 197 V3

IPB-M-3




Unidad

At PLAN ESTRATEGICO DE TECNOLOGIAS DE
BOGOT/\ | senics LA INFORMACION

Fuente: Elaboracion Propia

EVALUACION NOVIEMBRE 2021 VS EVALUACION NOVIEMBRE 2022

llustracion 15 Grafica avance implementacion MSPI1-2022

El plan busca llevar a la Entidad un nivel de madurez del MSPI “Optimizado”
implementando el 100% de los controles definidos en el Modelo en los préximos dos
afos. De esta forma, la Entidad se propone para el 2023 acercarse a un promedio de

90% de implementacion de los controles del MSPI.
8. SITUACION OBJETIVO
8.1Estrategia de TI

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia
de Tecnologia alineada con los objetivos estratégicos y metas de la entidad que

garanticen la generacion de valor estratégico con Tecnologia.
8.1.1 Objetivos estratégicos de Tl

Cada objetivo estratégico de TI esta relacionado con uno o varios dominios de la

Arquitectura Empresarial. Para cada uno de los objetivos estratégicos se identifican las
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iniciativas de Tl que permiten cumplir con los objetivos y para cada iniciativa se listan las

acciones gue deberan realizarse para lograr el cumplimiento de la iniciativa de TI.
e Fortalecer y modernizar el Gobierno de TI
e Implementar y mejorar los servicios de tecnologia
e Asegurar la confidencialidad, integridad y disponibilidad de la Informacién.
e Fortalecer los sistemas de Informacion

e Propender por el uso de tecnologias emergentes para continuar con la

Transformacion Digital
8.1.2 Objetivo estratégico Entidad

FORTALECIMIENTO INSTITUCIONAL: Incrementar la efectividad de la Gestion Publica
de la UAESP en el marco del Modelo Integrado de Planeacion y Gestion, apoyada en la
innovacion institucional, el cambio tecnoldgico, la toma de decisiones articulada en un
sistema integrado de informacion, con el fin de garantizar la prestacion de los servicios
publicos a su cargo con transparencia, integridad y calidad, logrando estandares mas
altos de dicha prestacion, atendiendo las necesidades de la ciudadania, el plan de
desarrollo y generando valor publico, en cumplimiento de la politica de austeridad en el

gasto y en coherencia con la defensa del interés publico.

Fuente: Guia_construccion_PETI-Gobierno_Digital-v2.0

Estrategia de TI

Ser una Oficina a la vanguardia en tecnologias de informacion y

Mision de Tl |reconocida institucionalmente por la calidad de los servicios que presta

a la Entidad.
(@) GTI-PL-01
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Contribuir con la incorporacion de tecnologias innovadoras a través de

Vision de Tl | modelos de gestidon que permitan mejorar el desarrollo de los procesos
operativos y de apoyo de la Entidad.
Objetivos Metas
ID | Objetivos Entidad asociados % Nombre

1 |FORTALECIMIENTO

INSTITUCIONAL

95%

Disponibilidad de la Infraestructura
Tecnoldgica Critica

100%

Disponibilidad de los Sistemas de

Informacion criticos

95%

Requerimientos solucionados por la mesa
de Ayuda de TI

80%

Ejecucion del Plan de Seguridad y

Privacidad de la Informacion.

90%

Apropiacion de conocimientos sobre

temas de seguridad y privacidad TI.

90%

Tiempos de solucién de los incidentes de

seguridad y privacidad de la informacion.

Tabla 77. Estrategia de TI

8.1.3 Alineacién de la estrategia Tl con la estrategia de la Entidad

La estrategia de Tl planteada apoya el cumplimiento de la estrategia de la Entidad a

continuacion se da a conocer la alineacién de los objetivos de Tl para apalancar los

objetivos Institucionales:

Fuente: Elaboracion Propia

Objetivo PARTCI CULTU FORTALE

Entidad PACION | ECONO | RA CIMIENTO
— CIUDAD | MIA CIUDAD | INSTITUCI | GESTIO | GESTI
(@) GTI-PL-01
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ANA CIRCUL | ANA ONAL N DE ON
objetivos de TI AR EN ALUMB DEL
1 EL RADO SERVI
MANEJ PUBLIC | CIO
O O CIUD
INTEGR ADAN
AL DE 0]
RESIDU
oS
Fortalecer y
modernizar el
Gobierno de TI
Implementar y
mejorar los
servicios de
tecnologia
Asegurar la
confidencialidad,
integridad y
disponibilidad de
la Informacion
Fortalecer los
sistemas de
Informacion
Propender por el
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uso de
tecnologias
emergentes para
continuar con la
Transformacion

Digital

Tabla 78.Alineacion de la estrategia de Tl con Objetivo Institucional
8.1.4 Capacidades de TI

Se describen las Capacidades de Tl que hacen parte de la gestion de las Oficina de Tly

gue deben ser desarrolladas o fortalecidas en la Entidad.

Fuente: Plantilla_PETI_PLUS

Categoria Capacidad Fortalecer o Desarrollar
Gestionar arquitectura Fortalecer
_ empresarial
Estrategia :
Gestionar Proyectos de TI Fortalecer
Definir politicas de Tl Fortalecer
_ Gestionar Procesos de Tl Fortalecer
Gobierno
. Administrar modelos de datos Desarrollar
Informacion : : : -
Gestionar flujos de informacion Desarrollar
Definir arquitectura de Desarrollar
Sistemas de Sistemas de Informacion
Informacion Administrar Sistemas de Fortalecer
Informacion
Interoperar Fortalecer
Infraestructura Gestionar disponibilidad Fortalecer
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Categoria Capacidad Fortalecer o Desarrollar
Realizar soporte a usuarios Fortalecer
Gestionar cambios Fortalecer
Administrar infraestructura Fortalecer
tecnoldgica

Uso y apropiacién Apropiar Tl Fortalecer
Gestionar seguridad de la Fortalecer

Seguridad
informacion

Tabla 79 Capacidades Tl
8.1.5 Politicas y Estandares para la Gestion de Gobernabilidad de TI?

Estas politicas y estandares para la gestion y gobernabilidad de Tl pueden abordarse
bajo la 6ptica de los dominios definidos en el modelo de Gobierno y gestién del MAE
(Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacion, Servicios
Tecnoldgicos y Uso y apropiacion sin dejar de lado la Seguridad). Algunas politicas que

se deben aplicar para la gestion de Tl son:
Dominio de Estrategia

e Formular, implementar, hacer seguimiento y actualizar de forma anual la
estrategia de TI, la cual se condensa en el Plan Estratégico de Tecnologias de
informacion — PETI, a partir de la mision, la vision y los objetivos estratégicos de
Tl que estaran alineados con el Plan Nacional de Desarrollo - PND, Plan
Estratégico Sectorial -Plan Estratégico Institucional — PETI y demas instrumentos

normativos pertinentes a las TI.

e Realizar la formulacion y actualizacion anual de la Politica de Tl de la entidad, en
funcidn de sus necesidades en materia de Tl y bajo los lineamientos de MINTIC.

2 Plantilla_PETI_PLUS
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formulara sus proyectos de inversion en funcidon de los lineamientos que dicte el

Plan Estratégico de Tecnologias de la Informacion.

Dominio de Gobierno

Formular y mantener un proceso estratégico de TI transversal que les permita
tener la gobernanza de las Tl dentro de la organizacion, con lo cual se apalanque
el cumplimiento de los objetivos estratégicos de la entidad.

Todas las soluciones de Tl que satisfagan necesidades de adquisicion de
software, hardware, entre otros, requeridas por los procesos estratégicos,
evaluacion y control, misionales y de apoyo para su normal funcionamiento,
deberan ser, gobernadas por la Oficina TIC segun los parametros que se

establezcan para este fin.

Liderar y mantener el proceso de Gobernabilidad y Gestidon de Tl de forma tal que
se propenda por el aprovechamiento de las Tl y la generacion de valor publico en

un entorno digital.

Dominio de Informaciéon

Propender por una gestion de informacién como eje transversal; de tal manera
que armonice todas las transacciones de datos e informacién al interior y entre
entidades, para que estas se realicen a través de protocolos y estandares que
faciliten el intercambio sistematico de informacion de forma ordenada,

estructurada y en un lenguaje comun, utilizando tecnologias digitales.

Formular, implementar, actualizar y hacer seguimiento a la Politica de gestién de
informacion cuyo propoésito es establecer el gobierno de informacion a través de
reglas y lineamientos que permitan entregar a los tomadores de decisionesy a los

ciudadanos datos Unicos, oportunos y confiables.

Dominio Sistemas de Informacioén
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Formular, implementar, actualizar y hacer seguimiento a la Politica de sistemas
de informacion institucional, la cual brindara lineamientos que fomenten la
articulacion de las herramientas de Tl de la UAESP y que propendan por la
optimizacién de procesos y actividades misionales y operacionales, tiendo en
cuenta lo dispuesto por la Politica de Gobierno Digital o el instrumento que haga

Sus veces.

Evaluar la factibilidad tecnoldgica y la alineacion estratégica con el PETI
institucional, para realizar cambios o implementacién de nuevos Sistemas de

informacion en la Entidad.

Dominio de Infraestructura Tl

Propender por preservar la confidencialidad, integridad y disponibilidad de los
activos de informacion institucionales; para tal fin debera formular, implementar y
mantener politicas de seguridad y privacidad de la informacién que contendran
lineamientos conducentes a la proteccion de los activos de informacion que

soportan los procesos de la institucion, de acuerdo con su criticidad.

Formular, implementar y mantener politicas o procedimientos para gestionar,
administrar y operar los recursos, servicios o proyectos de infraestructura de TI,
de acuerdo con lo dispuesto por la Politica de Gobierno Digital o el instrumento

gue haga sus veces.

Dominio Uso y Apropiacion

©
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Formular y mantener una estrategia de uso y apropiacion, en alineacién con lo

dispuesto por la Politica de Gobierno Digital o el instrumento que haga sus veces.

Los directivos de la Entidad deberan jugar un rol de liderazgo en la transformacion
digital fomentando el uso y apropiacion de las Tl que se implementan en
alineacion con el PETI.
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8.2Gobierno de TI

Segun la guia de Gobierno de Tl del Modelo de Gestidon IT4+, para gestionar de forma
adecuada las tecnologias de la informacion y el apoyo de estas a la estrategia y
operacion de la Entidad, se definen los esquemas de Gobierno Tl, que dan las pautas,
herramientas y guias para definir instancias que permitan guiar la toma de decisiones
alrededor de la adecuada gestion y operacion de las tecnologias de la informacion. Con

un el Gobierno de TI se logra:

e Definir y evolucionar las tecnologias de la informacion con base en lo que la

Entidad realmente requiere.
e Disefiar e implementar el proceso para dar cobertura a la gestion de TI.
e Enfocar la gestion del valor de Tl en la Entidad.
e Fomentar la adecuada gestion de proyectos de TI.
8.2.1 Cadenade Valor de Tl

Se propone la siguiente estructura lo cual busca apalancar los procesos mediante la
incorporacion de tecnologias de la informacion y las comunicaciones, buscando
incrementar el valor en los servicios de Tl mediante una cadena de valor que permita la
correcta gestion de los sistemas de informacion y los servicios tecnoldgicos que se

integran con los procesos de apoyo, misionales y estratégicos de la Entidad.

Fuente: Modelo de Gestion T4+
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Sectorial
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Gestion de Informacidn

BajaTercerizacién

Alinear la
SOLUCION

con Desarrollo vy

Pracesg mantenimiento de Ge’:’::"ndf 5::":;":5'“
Sistemas de Informacion = Enfogque
de
SERVICIO

Autonomia Ingen beris
Concartacién Desarrollos Alta Autonomia

Miveles de Servicio

Recursos

llustracién 16 Cadena de valor de TI

8.2.1.1 Planear y dar lineamientos de TI

Permite definir la estrategia y la gestion de Tl para la implementacion de la arquitectura
tecnologica, donde se desarrollan politicas, planes y proyectos que estén alineados a la
estrategia institucional y el plan de desarrollo para generar mas valor en los procesos y

establecer mecanismos de evaluacion sobre el uso y apropiacion de los servicios de TI.

8.2.1.2 Gestionar la Informacién

Permite definir el disefio de los servicios de informacién y realizar una correcta gestion
de los datos mediante andlisis de informacion y desarrollo de capacidades para su uso
tecnolégico con base en la recoleccion, validacion, consolidacién y publicacion de
informacion.

8.2.1.3 Gestionar los sistemas de informacion

Permite realizar una adecuada planeacion y gestion de los sistemas de informacién que
se ejecutan en los diferentes procesos, garantizando la estandarizacion de estos con
base en el ciclo de vida, el soporte y la gestién de calidad y seguridad de los sistemas
de informacion.
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8.2.1.4 Gestionar los servicios tecnologicos

Permite gestionar con mas eficacia y transparencia la infraestructura tecnolégica para
soportar y mantener los servicios garantizando la operacion continua de los sistemas de
informacion y soportando las labores de administracion y mantenimiento de acuerdo con

los niveles de servicio establecidos.
8.2.2 Estructura Organizacional de Tl

De acuerdo con la definicién de procesos de la cadena de valor de Tl, se determina una
estructura organizacional que garantice la implementacion de los procesos, la
gobernabilidad y la gestién de TI con calidad y oportunidad. Para ello, el modelo de
gestion de TI IT4+, propone una estructura organizacional orientada al logro de la
estrategia definida y a mantener la operacion, con robustas competencias técnicas
complementadas con conocimientos especializados en el funcionamiento de la entidad
y el sector. A continuacion, se presenta una estructura de organizacion propuesta con

base en las mejores practicas:
Fuente: Modelo de Gestion IT4+

Grupo de Sistemas de Informacion Tercerizacion

AMNALISTA SI

ING. S1 APOYO

AMNALISTA S

COORDIMNADOR
SISTEMAS DE
INFORMACHIN

ING. SI MISIONAL

NG WEEB

ARQUITECTOWEB

I

ING. ANALISIS

¢
/

LIDER DE INFRA- ING. DE _INFRA-
CORDINADOR ESTRUCTURA ESTRUCTURA
SERVICIOS
TECHOLOGICOS
LIDER DE ING. DE
OPERACIONES OPERACIOMNES

Grupo de Servicios Tecnolagicos

llustracién 17. Estructura organizacional propuesta para la Oficina de Tl
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La Oficina de Tecnologias de la Informacion propuesta, tiene la responsabilidad de definir

los roles que se requieren para soportar la demanda de las funciones dentro del proceso

de la Oficina de Tl y de la estrategia de Tl. Con el objetivo de cubrir los dominios de TI

de acuerdo con el marco de Referencia de Arquitectura Empresarial de Tl, se proponen

los siguientes roles, los cuales estan en concordancia con las guias del MINTIC.

w0 NP

CIO (Chief Information Officer)
Asesor Tl
Secretaria ejecutiva
Coordinador Sistemas de Informacion
4.1lider SI Apoyo
4.1.1 Analista Sl
4.1.2 Ing. SI Apoyo
4.2lider Sl Misional
4.2.1 Analista
4.2.2 Ing. Sl Misional
4.3Lider Web
4.3.1 Ing. Web
4.3.2 Arquitecto Web
4.4 Lider Andlisis de Informacién
4.4.1 Ing. analisis
Coordinador de Servicios Techoldgicos
5.1Lider de Infraestructura
5.1.1 Ing. De Infraestructura

5.2 Lider de Operaciones

3 Fuente: Modelo de Gestion IT4+
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1.2.1 Ing. de Operaciones

8.2.2.2 Seleccioén y vinculacion del equipo humano?

Se debe seleccionar el equipo humano con criterios técnicos teniendo en cuenta la
experiencia y los conocimientos técnicos especificos, las competencias y habilidades
requeridas por el cargo a cubrir, para personal de planta, contratistas y en modalidad de

tercerizacion.

En primer lugar, se define como responsable de la gestion de TI un CIO (Chief
Information Officer) que debe estar en capacidad de proveer la vision tecnoldgica y el
liderazgo para desarrollar e implementar iniciativas de Tl capaces de crear, mantener y
fortalecer la gestion de la entidad y el sector dentro de un contexto altamente complejo y

en constante cambio.

El CIO cuenta con un asesor de gestion de Tl, que es el segundo a bordo, para que lo
apoye en los procesos de planear y dar lineamientos de Tl y en la delegacion de algunas
tareas que requieran altas capacidades. El apoyo asistencial de una secretaria ejecutiva

permite que el CIO no se distraiga con labores secretariales

Luego se define un grupo de sistemas de informacion y un grupo de servicios
tecnolégicos. En el primero, se cuenta con un coordinador de sistemas de informacion
gue se respondera por el proceso de desarrollo y mantenimiento de estos y del proceso
de gestion de informacion. También se plantean lideres que se encarguen y especialicen
en los sistemas que componen la arquitectura de sistemas de informacién (apoyo,
misional, Web o de servicios digitales), cada uno de estos lideres contara con un equipo

de apoyo conformado por analistas e ingenieros de sistemas.

En el grupo de sistemas de informacion se define también el lider de analisis de

informacion que cuenta con un equipo de analistas de informacion, y son los encargados

4 Modelo de Gestién IT4+
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del proceso de gestion de informacién. La tercerizacién de actividades del grupo de
sistemas de informacion generalmente se relaciona con fabricas de software o firmas

proveedoras de soluciones de software ya implementadas y probadas.

En el segundo grupo, es decir, el de servicios tecnologicos se requiere un coordinador
de servicios tecnolégicos que responde por el proceso de gestion de servicios
tecnoldgicos. Cuenta con dos grupos claramente definidos que son: el de infraestructura
y el de operacion. El de infraestructura se encarga de la gestion de la infraestructura
tecnologica disponible y el grupo de operacién que se encarga de garantizar la operacion.
En el grupo de servicios tecnoldgicos, la tercerizacion normalmente se relaciona con la

prestacion de servicios de operacion y soporte.

Si se opta por tener un alto grado de tercerizacion, tanto en el proceso de desarrollo e
implementacion de sistemas de informacién como en el proceso de gestién de servicios
tecnoldgicos, se debe contar con lideres que ademas de los conocimientos funcionales
y técnicos, tengan habilidades gerenciales orientadas a la gestion de proveedores y la

gestion de acuerdos de niveles de servicio.

Finalmente, la profundidad de la estructura organizacional o los grupos que tenga
depende de muchos factores, entre ellos, la complejidad del sector y de su operacion,
los volumenes de informacion que se manejen y el nivel de madurez que se tenga en la

informacion, los sistemas de informacién y en los servicios tecnoldgicos.
8.3Gestion de Informacién

La Entidad debe reforzar la agilidad de procesos internos con el intercambio de
informacion. Igualmente, la gestién y aprovechamiento de la informacion para el andlisis,
toma de decisiones y el mejoramiento permanente, con un enfoque integral que permita
una respuesta articulada de gobierno y hacer mas eficaz gestion administrativa de
Gobierno; con el fin de aportar valor estratégico a la toma de decisiones, a partir de la

gestion de la informacion como un producto y servicio de calidad.
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La capacidad para gestionar el ciclo de vida de los componentes de Informacién y
generar informacién de calidad que contribuya a la toma de decisiones y a la creacion de
nuevos servicios digitales basados en datos en la entidad es evidentemente limitada
debido a que actualmente adolece de un proceso implementado para planeacion y
gobierno de componentes de informacién. La capacidad de la entidad para gestionar y
aprovechar la informacién y su entorno para la toma de decisiones de tal forma que
pueda transformar e impactar el sector o territorio, se ve limitada al no contar con
herramientas, estrategias o modelos que faciliten y favorezcan el aprovechamiento,

andlisis y explotacion de la informacion.
8.3.1 Herramientas de Andlisis

Con el propésito de apoyar el proceso de toma de decisiones es necesario extraer
informacion confiable desde las diferentes fuentes y ademas fomentar la capacidad de
andlisis de la informacion para realizar ajustes precisos y necesarios en las politicas,
estrategias y mecanismos de seguimiento, evaluacion y control. Para ello, en la UAESP
se requieren herramientas de analisis de informacion para apoyar el funcionamiento
estratégico gestionando correctamente los datos para obtener indicadores y estadisticas
qgue generen valor para las actividades de cada dependencia, dando posibles soluciones

a las problematicas que se tienen en los diferentes sectores de la ciudad.

Se deben tener iniciativas relacionadas con:

Herramientas de analisis tales como bodegas de datos, modelos de analisis.

e Servicios de publicacion de informacion analitica tales como publicacion de

estadisticas o iniciativas relacionadas con sistemas de informacion.

e Estrategia de publicacion de informacion analitica: Se determinaran los publicos
o audiencias de andlisis hacia los que estan dirigidos los servicios de publicacion

de informacion.

e Desarrollo de las capacidades para el personal técnico y los usuarios que haran
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uso de los servicios de informacién analitica.

8.3.2 Arquitectura objetivo de la informacién

En la Entidad se debe fortalecer la arquitectura de la informacion proponiendo lo

siguiente para la arquitectura objetivo de informacién a alto nivel:

La Entidad debe contar con una adecuada planeacion y gobierno de los
componentes de informacion que incluya: Responsabilidad y gestion de
Componentes de informacion. Plan de calidad de los componentes de
informacion. Gobierno de la Arquitectura de Informacién. publicar los servicios de
intercambio de informacién a través de la Plataforma de Interoperabilidad del

Estado colombiano

La Entidad debe buscar la adecuada caracterizacion y estructuracion de los
componentes de Informacion que incluya: Lenguaje comun de intercambio.
Directorio de servicios de Componentes de informacién. Publicacién de los

servicios de intercambio, Canales de acceso a los Componentes de informacion.

La entidad debe orientar y estructurar procesos de analisis y toma de decisiones
a partir de los componentes de informacion, teniendo en cuenta: Mecanismos para
el uso de los Componentes de informacién Acuerdos de intercambio de

Informacién Fuentes unificadas de informacion.

La Entidad debe definir y gestionar los controles y mecanismos para alcanzar los
niveles requeridos de seguridad, privacidad y trazabilidad de los Componentes de
Informacién, se deben considerar: Mecanismos para hallazgos en el acceso,
mecanismos de Proteccion y privacidad, y mecanismos de auditoria y trazabilidad

de Componentes de informacion.

8.4Sistemas de Informacioén

La Entidad en su mejora continua, esta constantemente actualizando sus modelos de
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integracion, buscando ser mas eficientes entre los sistemas internos y los sistemas de

informacion externos, esto con el objetivo principal de prestar un mejor servicio a los

usuarios.

A continuacion, se describen los proyectos que estan en desarrollo o actualizacién para

mejorar rendimiento y agilidad en los procesos:

Sistemas de Informacion

Aplicacion

Descripcion

Neumaticos Fuera
de Uso — NFU

Se esta en proceso de desarrollo de un software que permita la
gestion de informacion de los Neumaticos Fuera de Uso -NFU-
recolectados en la ciudad de Bogotd D.C. Para asi poder
sistematizar el proceso desde la Subdireccion y agilizar los tiempos

de respuesta.

Sistema Unico de
Informacion

Funeraria- SUIF

Se estéa en proceso de desarrollo del Sistema Unico de Informacion
Funeraria - SUIF méas asequible y moderno para la ciudadania,
donde se pueda encontrar informacion de primera mano de los
servicios funerarios prestados por los diferentes agentes funerarios
del Distrito.

Planes de
Mejoramiento
Control Interno -
ODOO

Se esté en proceso de ajustes de un aplicativo donde se realizara
seguimiento y control a los planes de mejoramiento liderados por
Oficina de Control Interno, de acuerdo con necesidades de la
UAESP.

SIRA

Se encuentra en proceso de desarrollo. Aplicacién web que facilita
a los gestores por medio de dispositivos moviles, el levantamiento
de la informacién de los recicladores que solicitan a la UAESP la
inclusiéon en el RURO (Registro Unico de Recicladores de Oficio),
Registro Unico de Organizaciones de Recicladores (RUOR),
Registro Unico de Carreteros (RUCA) y demas registros propios de

la Subdireccién de Aprovechamiento.
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Sistemas de Informacion
Aplicacion Descripcion

Actualizacion del | Sistema que involucra la informacion general asociada al servidor
Sistema de publico.

informacion de

Servidores
Publicos
Sistema de Gestion Documental, herramienta que facilita el trabajo
de los colaboradores para la recepcion, gestién y archivo de
Orfeo V7 documentos de la Entidad.

Puede integrarse con sistemas de BPM y Facilidad de integracion
con distintos sistemas de informacién a través de web services

(Cliente dinamico).

8.5Gestion de Servicios Tecnolbgicos

Para disponer los sistemas de informacion es necesario desarrollar la estrategia de
servicios tecnolégicos que garantice su disponibilidad y operacion. La gestion de
tecnologia debe proveer un servicio permanente que beneficie a todos los usuarios, tanto

internos como externos.

A continuacién, se enuncia una propuesta de cambios a futuro sobre los servicios

tecnoldgicos actuales:
8.5.1 Actualizacion Servidores Virtualizacion

La virtualizacion de servidores permite que cada servidor virtual actile como un Unico
dispositivo fisico. Cada servidor virtual puede ejecutar sus propias aplicaciones y su
propio sistema operativo. Este proceso aumenta la utilizacion de los recursos, al hacer
gue cada servidor virtual actie como un servidor fisico y aumentar la capacidad de cada

magquina fisica.
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Con esta actualizacion se busca:
e Mayor disponibilidad de los servidores
e Menores costes operativos
e Eliminacion de la complejidad de los servidores
e Mejora del rendimiento de las aplicaciones
e Distribucion mas rapida de las cargas de trabajo
e Mejorar la Seguridad de la Informacion

8.5.2 Almacenamiento Compartido SAN

Se debe actualizar la red de alta velocidad independiente y dedicada que interconecta y
suministra depdsitos compartidos de dispositivos de almacenamiento a varios
servidores. Cada servidor puede acceder al almacenamiento compartido como si fuera
una unidad conectada directamente al servidor. Una SAN suele montarse con cableado,
adaptadores de bus de host y conmutadores SAN-conectados a matrices de
almacenamiento y servidores. Cada conmutador y cada sistema de almacenamiento de
la SAN debe estar interconectado. Se busca actualizar la herramienta para aumentar la
capacidad de almacenamiento, para optimizar la seguridad de la Informacién y su

rendimiento en consulta.
8.5.3 Actualizacion Switch Core

Se requiere actualizar ya que se puede vencer la garantia y el soporte, este dispositivo
brinda alta disponibilidad con componentes redundantes como fuentes de poder con
balanceo de carga, doble o triple bus de datos compartido, médulos redundantes de fibra
Optica, procesadores redundantes del switch y alta densidad de puertos Fast o Gigabit
Ethernet. También hay configuraciones con PoE para la alimentacion de dispositivos
como Access Points y Teléfonos IP.
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8.6Uso y Apropiacion

El componente de Uso y Apropiacion genera una capa transitoria, en la cual se hace
presente en cada uno de sus componentes, promoviendo su incorporacion y adopcion,
preparando a cada uno de sus integrantes para asumir su nuevo rol al interior de este

modelo de gestion basado en TIC.

Se describen las iniciativas tendientes a lograr el uso y apropiacion de la oferta de
sistemas y servicios de informacion, incluyendo proyectos de evaluacion y adopcion de

tecnologia.
8.6.1 Grupos sociales objetivo

Con el fin de establecer la estrategia de uso y apropiacion de Tl, es primordial identificar,
clasificar y priorizar los grupos sociales objetivo o grupos de interés de tal forma que se
logre su sensibilizacion, participacion, involucramiento, compromiso y liderazgo en

aplicar las iniciativas TI.

La identificacion, clasificacion y priorizacion de los grupos de interés impactados con la
implementacion de las iniciativas de Tl, es un factor clave para el disefio de la Estrategia
de Uso y Apropiacion. Los posibles roles de involucramiento dentro de la Estrategia de

adopcién son:

e Patrocinador: contribuyen a que las Entidad apropien y acepten del Marco de
Referencia de AE para la gestion de TI.

e Agente de cambio: lideres del cambio.
e Impactado: principales afectados por el cambio.

e Multiplicador: contribuyen a la promocién del cambio y su divulgacion, sin que
necesariamente sean impactados por el Marco de Referencia de AE para la

gestion de TI.
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8.6.2 Estrategia de uso y apropiacion

Disefio de la estrategia que permita gestionar los grupos de interés para lograr su
sensibilizacion, participacion, involucramiento, compromiso y liderazgo de las iniciativas
TI:

¢ Involucramiento de interesados: Disefiar estrategias de Uso y Apropiacion que
permita la movilizacion de los grupos de interés en favor de las iniciativas de TI,

alcanzando las transformaciones requeridas en la Entidad.

e Formacion: Desarrollar competencias de Tl en los funcionarios publicos que
contribuyan a aumentar las capacidades de Tl y la transformacién requerida por
la Entidad.

e Gestion del cambio: Disefiar estrategias que propicien una adecuada preparacion
del cambio y gestion de impactos derivados de la implantacion de proyectos de TI

e Monitoreo: Implementar indicadores de Uso y apropiacion que permitan evaluar el

nivel de adopcion de Tl y tomar acciones de mejora.
8.6.3 Plataforma Moodle - NASA

Moodle es un gestor de contenidos escrito en PHP y open source, bajo licencia publica
GNU. Esto significa que es de cédigo abierto y que cualquier usuario puede utilizarlo de

forma gratuita, modificarlo y colaborar en su desarrollo.

La Oficina TIC esta realizando la actualizacién del servidor y del Moodle, esta nueva
version busca estar integrada con el Directorio Activo lo cual permite proporcionar a los
grupos de interés un sistema integrado Unico, robusto y seguro para crear ambientes de

aprendizaje de una manera online.
8.7 Seguridad Digital

El Sistema de Gestion de Seguridad de la Informacién, permite fortalecer las

(@) GTI-PL-01
icontec Pagina 174 de 197 V3
IPB-M-3




Unidad
Administrativa

Admiia PLAN ESTRATEGICO DE TECNOLOGIAS DE
BOGOT/\ | e LA INFORMACION

capacidades de la Entidad para gestionar, tratar y mitigar los riesgos a los cuales se
encuentran expuestos sus activos de informacion. Para tal fin se implementan controles
técnicos y administrativos que, junto con el uso de las mejores practicas, aseguran la

confidencialidad, integridad y disponibilidad de los activos de informacion de la Entidad,
garantizando su buen uso y la privacidad de los mismos.

A través del ciclo PHVA del Sistema de Gestion de Seguridad de la Informacion de la
Entidad, se garantiza que el sistema implementado en la Entidad sea efectivo y esté

acorde a los lineamientos del Modelo de Seguridad y Privacidad de la Informacion
(MSPI).

La siguiente ilustracion presenta el actual modelo de mejora continua en el Sistema de
Gestidon de Seguridad Digital en la Entidad.

Fuente: Anexo 1- MSPI
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llustracion 18 Ciclo del Modelo de Seguridad y Privacidad de la Informacion

La Oficina TIC continuara con el fortalecimiento de la gestion de Seguridad y privacidad
de la Informacion del MinTic, lo cual como objetivo es poder llegar a la meta de un nivel

optimizado, logrando un porcentaje satisfactorio en la efectividad de los controles del
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MSPI, basado en la identificacion y valoracion de los riesgos asociados, propendiendo

por la proteccion de la confidencialidad, integridad y disponibilidad de la Informacion.
9. MODELO DE PLANEACION
9.1Catalogo de Iniciativas

Identificar los planes de la politica de gobierno digital e incorporar las iniciativas con

componentes de Tl al PETI.

Fuente: Guia_construccion_PETI-Gobierno_Digital-v2.0

Catélogo de iniciativas de la Politica de Gobierno Digital

Nombre de la o .
o Descripcion Ano
Iniciativa

2020 | 2021 | 2022 | 2023 | 2024

Continuar la implementacion de
la politica de Gobierno Digital
con el objetivo de promover el
uso y aprovechamiento de las
Cumplimiento tecnologias de la informacion y
Politica Gobierno | las ~ comunicaciones  para
Digital consolidar un Estado vy
ciudadanos competitivos,
proactivos, e innovadores, que
generen valor publico en un

entorno de confianza digital

Fortalecimiento | Fortalecer la seguridad de la
de la seguridad y | informacién en los procesos y
Privacidad de la | procedimientos de la Entidad

informacion mediante la implementacion de
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Catalogo de iniciativas de la Politica de Gobierno Digital

Nombre de la o .
niciativa Descripcion Afno
2020 | 2021 | 2022 | 2023 | 2024
controles del Modelo de
seguridad y privacidad de la
informacion - MSPI.
Implementar el estandar IPv6
Implementacion | de acuerdo con los
Protocolo IPV6 lineamientos de adopcion del
protocolo definidos por MinTic.
Elaborar el disefio de un
sistema de analitica de datos
gue permita la recoleccion,
articulacion, tratamiento,
publicacién e intercambio de
Apertura de informacion estadistica
datos con asociada a la gestibn de
enfoque indicadores 'y datos de
diferenciado y informacion estratégica
reporte producidos por la Unidad,
semestral mediante la aplicaciéon de
metodologias de analitica de
datos, la adopcién del estandar
SDMX para su intercambio o
difusion y la generacion de
capacidades y competencias
para su gobernanza.
Actualizacion Realizar la actualizacion a la
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Catalogo de iniciativas de la Politica de Gobierno Digital

Nombre de la o .
o Descripcion Ano
Iniciativa

2020 | 2021 | 2022 | 2023 | 2024

Intranet plataforma digital (Intranet)
cuyo objetivo es asistir a los
funcionarios en la generacion
de valor para la Entidad,
poniendo a su disposicion
activos como  contenidos,
archivos, noticias y
herramientas; facilitando la
colaboracion y comunicacion

entre si

Este observatorio le permitira a
la ciudadania conocer la
cantidad y tipo de residuos que
generan la ciudad, asi como su
Observatorio de | nivel de aprovechamiento y
Residuos disposicion. Mediante la
Solidos herramienta Power Bl se puede
hacer analisis de los datos
reales y actualizados
suministrados por los

concesionarios.

Adecuacion Fortalecer acciones
Puntos Vive institucionales orientadas al
Digital Centro desarrollo de jornadas de
Multipropoésito capacitacion dirigidas a la
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Catalogo de iniciativas de la Politica de Gobierno Digital

Nombre de la

o Descripcion Ao
Iniciativa
2020 | 2021 | 2022 | 2023 | 2024
Mochuelo Alto ciudadania con enfoque
poblacional y diferencial, a
partir del uso de |las
herramientas TIC en el Punto
Vive Digital (Nodo Digital).
Mantener la infraestructura
Actualizar y tecnoldgica y cableado
ampliar los estructurado con los mejores
servicios estandares de calidad vy
tecnoldgicos de | configuraciones respectivas
la Entidad. con el fin de salvaguardar la
Informacion.
o Se debe fortalecer los sistemas
Optimizar los _ y )
) de informacién para mejorar su
sistemas de N o
_ y usabilidad, rendimiento e
informacion de la | -
_ interoperabilidad de acuerdo
Entidad. _ _ o
con lineamientos del Mintic.
Ciudades y Territorios Inteligentes
o A través de la Sensorizacion de
Sensorizacion 'y o
_ los contenedores superficiales
monitoreo de y )
para la recoleccion de material
contenedores _
o no aprovechable, permite
superficiales en o .
capturar y trasmitir informacion
zona de _ )
» de variables propias de la
operacion del - )
operacion como niveles de
@ GTI-PL-01
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Catalogo de iniciativas de la Politica de Gobierno Digital

Nombre de la o .
o Descripcion Ano
Iniciativa

2020 | 2021 | 2022 | 2023 | 2024

operador ase 5- | llenado, peso, ubicacion, entre
area limpia otras. Esto haciendo uso de
técnicas de loT que permiten
analizar y tomar decisiones
frente al proceso de la vida
cotidiana como Ilo es la

recolecciéon de basuras

De acuerdo como lo establece
el Plan Distrital de Desarrollo,
se pretende posicionar a
Bogota como territorio
inteligente  (Smart City) vy
ambientalmente sostenible, por
lo anterior la UAESP se

Telegestion del | encuentra adelantando un

servicio de proceso de pilotaje de
Alumbrado tecnologias de Telegestion con
Publico el fin de evaluar estas

tecnologias aplicadas en el
Sistema de Alumbrado Publico
de Bogota. La Telegestion es la
administracion a distancia en
tiempo real de las variables del
sistema de alumbrado publico a

través de equipos eléctricos,
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Catalogo de iniciativas de la Politica de Gobierno Digital

Nombre de la

Iniciativa

Descripcion

ARo

2020

2021

2022

2023

2024

electrénicos y de
comunicaciones; lo cual se
pueda realizar en forma
alambrica o inalambrica. Entre
las funciones de un sistema de
telegestion se pueden incluir:
controlar, monitorear y
supervisar los parametros
asociados al sistema tales
como encendido, apagado,
atenuacion, consumos de
energia, horas de
funcionamiento, alarmas,
estadisticas de fallas, entre

otras.

Tabla 80Catalogo de iniciativas de la Politica de Gobierno Digital

9.2Identificacién de Brechas

Teniendo en cuenta el proceso realizado para el conocimiento de la situacion actual en

cuanto a la gestion de Tl en la Unidad Administrativa Especial de Servicios Publicos-

UAESP se enuncian las necesidades detectadas:

Fuente: Guia_construccion_PETI-Gobierno_Digital-v2.0
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ID Dominio Brecha
Servicios Ciudadanos Crear las capacidades para
Digitales desarrollar los servicios ciudadanos
EST_001 _ L
de carpeta ciudadana y autenticacion
electronica
Politica de Gobierno Fortalecer las capacidades para
Digital gestionar y la Politica de Gobierno
EST_002 -
Digital de acuerdo con la
normatividad vigente.
Gobierno de Se debe contar con la generacion de
Informacién analitica de los datos con sistemas
B_INF_001 cercanos a la informacion que viaja a
través de la red y entre los Sistemas
de Informacion.
Componentes de Los componentes de informacién
informacion gestionados, no se encuentran
documentados a fin de ser
gestionados y gobernados de forma
B_INF_002 ) N
adecuada. No estan definidos
lineamientos para la responsabilidad
y el gobierno de la arquitectura de la
informacion.
Publicacion de los Se debe realizar la Publicacion de los
servicios de intercambio | servicios de intercambio de
B_INF_003 | de componentes de componentes de informacion a través
informacion de la Plataforma de Interoperabilidad
del Estado colombiano
Estandares de Definir e implementar estandares de
B_SI_001 | > . > . .
integracion e integracion e interoperabilidad para
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ID Dominio Brecha

interoperabilidad para los sistemas de informacion, que
los sistemas de permitan establecer reglas comunes
informacion. para compartir la informacion desde y
hacia la Entidad y que el intercambio
entre los sistemas internos y externos

se realicen de manera consistente.

Fortalecimiento Se requiere fortalecer los sistemas de
Sistemas de informacion de apoyo y misionales,
Informacioén gue permita a la Entidad, tener la
trazabilidad de los servicios, la
B_SI_002 _ y N
informacion transmitida y generada,
permitiéndole realizar una gestion
adecuada y cumplir con sus objetivos

estratégicos

Guia de estilo y No se cuenta con una guia de estilo y
usabilidad usabilidad para la entidad, aplicada de
acuerdo con la caracterizacion de
usuarios y segun el canal utilizado por
los sistemas de informacion y, asi
B_SI_003
- mismo, alineada con los principios de
usabilidad definidos por el Estado
colombiano, asegurando la aplicacion
de la guia en todos sus sistemas de

informacion.

Documentacioén técnica | Los sistemas de informacién deben

y de usuario de los tener su correspondiente
B_SI_004 _ . .
Sistemas de documentacion técnica y funcional

Informacién debidamente actualizada y accesible
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ID Dominio Brecha
para los diferentes grupos de Interés.
Todos los Sistemas de Informacion
entregados por terceros deben contar
con documentacion completa.
Arquitectura de | Se debe contar con la arquitectura
Servicios tecnoldgicos | necesaria requerida para habilitar el
B_ST 001 | para el intercambio de | intercambio de informacion
informacion. cumpliendo con los lineamientos de
interoperabilidad.
Plan de Continuidad del | No se cuenta con un plan de
Negocio continuidad del negocio
implementado que relacione todos los
B_ST 002 procesos, que garantice la

preparacion de la Entidad y reaccionar

a eventos que ocasionen la

interrupcién de los servicios.

Tabla 81. Identificacién de brechas

9.3Hoja de Ruta

Se analizan las iniciativas planteadas por la Oficina de Tecnologia de la Informacion y

las Comunicaciones, con el fin de identificar cuales proyectos se adoptaran en este

periodo 2020-2024 y de esta manera buscar crear una hoja de ruta que permita dar

cumplimiento a los objetivos institucionales mediante el uso de Tecnologias de la

Informacion y las Comunicaciones.

Para el periodo 1 de julio de 2020 al 30 de junio de 2024 se tienen el siguiente Plan de

Transformacion Digital donde se van a desarrollar los siguientes proyectos:

Fuente: Elaboracion Propia
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Plan de Transformacién Digital

Afo
Proyecto Descripcion
2021 | 2022 | 2023 | 2024
Desarrollar un software que permita
Software  NFU | la gestién de informacién de los
(neumaticos Neumaticos Fuera de Uso -NFU-
fuera de uso) recolectados en la ciudad de
Bogota D.C.
Interoperabilidad | Realizar interoperabilidad con la
ORFEO V7 VUC y SDQS (Bogota te escucha).
Desarrollo de un Sistema Unico de
Informacién Funeraria - SUIF mas
Desarrollo del | asequible y moderno para la
Sistema Unico de | ciudadania, donde puedan
Informacién encontrar informacion de primera
Funeraria - SUIF | mano de los servicios funerarios
prestados por los diferentes
agentes funerarios del Distrito.
Desarrollo de un sistema de
Informacion que permita a los
agentes prestadores de los
Desarrollo  del o _ .
. . servicios funerarios registrar todos
Registro  Unico . ) )
_ los servicios, horarios, tarifas que
Funerario - RUF
pueden prestar como agentes
funerarios autorizados en el Distrito
Capital.
Software planes | Adecuar un aplicativo donde se
de mejoramiento | realice seguimiento y control a los
@ GTI-PL-01
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Plan de Transformacién Digital

Proyecto Descripcion

2021 | 2022 | 2023 | 2024

ODOO - Control | planes de mejoramiento liderados

interno por la Oficina de Control Interno

Aplicacion web que facilita a los

gestores por medio de dispositivos

Desarrollo o _
. moviles, el levantamiento de la
sistema de | - .
_ . informacion de los recicladores que
informacion - o _ _
solicitan a la UAESP la inclusion en
SIRA _ o
el RURO (Registro Unico de
Recicladores de Oficio).
Sistema de | Sistema que involucra la

Informacién  de | informacion general asociada al
Servidores servidor publico en materia de
Publicos formacion académica, informacion
laboral, actos administrativos,
Seguridad y salud en el trabajo,
evaluacion de desempefio vy
funciones especificas y
adicionalmente permite la

generacion  de  certificaciones

laborales.
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Plan de Transformacién Digital
Afo
Proyecto Descripcion
2021 | 2022 | 2023 | 2024

- GLPI

Mesa de Servicio

Herramienta que registra las
solicitudes de soporte técnico de la
Oficina de  Tecnologia de
Informacién y de las
Comunicaciones, el cual lleva un
seguimiento en los tiempos de

respuesta y solucién de cada caso

reportado.

Tabla 82 Plan Transformacion Digital

A continuacion, se relacionan los gastos asociados a la operacion de la Oficina de

tecnologias de la informacion y las comunicaciones para la vigencia 2020-2024:

Fuente: Elaboracion Propia

PROYECTO DE INVERSION 7628

Fortalecimiento efectivo en la gestidn institucional Bogota

Proyectos de 2020 2021 2022 2023 2024
AUTBIEEE |5 e 25% 25% 25% 12.5%
nto
Presupuesto | 62.912.482 |2.947.389.871 |2.629.501.480 | 3.346.643.012 | 3.500.000.000
Nombre
ID de Mes Mes Mes Mes Mes
Proyecto
Conectivi ) o
1 Abril Agosto Diciembre
dad
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PROYECTO DE INVERSION 7628

Fortalecimiento efectivo en la gestidn institucional Bogota

Proyectos de
Funcionamie

nto

2020

2021

2022

2023

2024

12.5%

25%

25%

25%

12.5%

Presupuesto

62.912.482

2.947.389.871

2.629.501.480

3.346.643.012

3.500.000.000

Nombre
de

Proyecto

ID

Mes

Mes

Mes

Mes

Mes

Manteni
miento
Correctiv
oy
Preventiv
0 bolsa
de

2 |repuesto
sy horas
de
soporte
especiali
zado a la
Infraestru

ctura

Julio

Diciembre

Diciembre

Manteni
miento
3 |correctivo

y
preventiv

Octubre
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PROYECTO DE INVERSION 7628

Fortalecimiento efectivo en la gestidn institucional Bogota

Proyectos de
Funcionamie

nto

2020

2021

2022

2023

2024

12.5%

25%

25%

25%

12.5%

Presupuesto

62.912.482

2.947.389.871

2.629.501.480

3.346.643.012

3.500.000.000

Nombre
de

Proyecto

ID

Mes

Mes

Mes

Mes

Mes

0 con
bolsa de
repuesto
s para
infraestru
ctura TIC

Licencias
Office

Julio

Julio

Agosto

Agosto

Licencias
Adobe

Diciembre

Noviembre

Licencias

Autocad

Diciembre

Diciembre

Noviembre

Manteni
miento
Planta

Eléctrica

Abril

Manteni
miento
Video
Wall

Septiembre
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PROYECTO DE INVERSION 7628

Fortalecimiento efectivo en la gestidn institucional Bogota

Proyectos de 2020 2021 2022 2023 2024
Funcionamie ™75 5oq 25% 25% 25% 12.5%
nto
Presupuesto | 62.912.482 |2.947.389.871 |2.629.501.480 | 3.346.643.012 | 3.500.000.000
Nombre
ID de Mes Mes Mes Mes Mes
Proyecto
Arrenda
miento
9 Mayo Octubre
Impresor
as
Solucion
Backup .
10 o Mayo Abril
Institucio
nal
Licencias
Firewall y
antimalw o _
11 Enero Diciembre Mayo Abril
are
(antivirus
)
Servicios . .
12 Febrero Junio Junio
de Nube
Licencias
13 |Mesa de Agosto Agosto
Ayuda
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PROYECTO DE INVERSION 7628

Fortalecimiento efectivo en la gestidn institucional Bogota

Proyectos de

2020

2021

2022

2023

2024

Funcionamie

nto

12.5%

25%

25%

25%

12.5%

Presupuesto

62.912.482

2.947.389.871

2.629.501.480

3.346.643.012

3.500.000.000

Nombre
de

Proyecto

ID

Mes

Mes

Mes

Mes

Mes

Licencias
Windows
14
Server

2019

Diciembre

Soporte y
créditos

15
nube

ArcGis

Noviembre

Suscripci
on de
RunMyPr

0ocess

16

Agosto

Noviembre

Arrenda
17 | miento

Scanners

Abril

Abril

Abril

Sala de
18 | Videocon

ferencia

Noviembre

©

icontec

150 9001

Pagina 191 de 197

IPB-M-3

GTI-PL-01
V3




BOGOT/\ |

Pablicos

PLAN ESTRATEGICO DE TECNOLOGIAS DE
LA INFORMACION

PROYECTO DE INVERSION 7628

Fortalecimiento efectivo en la gestidn institucional Bogota

Proyectos de

2020

2021

2022

2023

2024

Funcionamie

nto

12.5%

25%

25%

25%

12.5%

Presupuesto

62.912.482

2.947.389.871

2.629.501.480

3.346.643.012

3.500.000.000

Nombre
de

Proyecto

ID

Mes

Mes

Mes

Mes

Mes

Infraestru
19 |cturared

WiFi

Septiembre

Suscripci
on
plataform
20 |a
administr
acion red
WiFi

Noviembre

Diciembre

Diciembre

21 | MIFI

Enero

Enero

Enero

Accesori
oS

22 7 -
Tecnologi

Cos

Diciembre

Noviembre

Software
de

impresion

23

Enero

Elemento
24
S para

Diciembre
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PROYECTO DE INVERSION 7628

Fortalecimiento efectivo en la gestidn institucional Bogota

Proyectos de 2020 2021 2022 2023 2024
Funcionamie =75 5o¢ 25% 25% 25% 12.5%
nto
Presupuesto | 62.912.482 |2.947.389.871 |2.629.501.480 | 3.346.643.012 | 3.500.000.000
Nombre
ID de Mes Mes Mes Mes Mes
Proyecto
transmisi
ones
Suscripci
on
25 Marzo
streamya
rd
Enero
Contratac Febrero Febrero
ion de Abril Marzo Enero Enero
personal Mayo Abril Julio Febrero
26 |para Agosto Mayo Agosto Mayo
apoyo a | Septiembre Junio Octubre Julio
la Noviembre | Septiembre Noviembre Diciembre
Gestion Diciembre Octubre
Noviembre
Adquisici
27 on de Noviembre
dispositiv
os de red
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PROYECTO DE INVERSION 7628

Fortalecimiento efectivo en la gestidn institucional Bogota

Proyectos de 2020 2021 2022 2023 2024

Funcionamie 12.5% 250 2504 25% 12.5%

nto

Presupuesto | 62.912.482 |2.947.389.871 |2.629.501.480 | 3.346.643.012 | 3.500.000.000

Nombre
ID de Mes Mes Mes Mes Mes

Proyecto

tipo
SWITCH

Tabla 83 Proyectos de Funcionamiento
9.4Indicadores

La Oficina de Tl en su planeacion estratégica establece los siguientes indicadores para
hacer seguimiento a los proyectos plasmados en el Plan de Transformacién Digital y

Proyecto de Inversion del presente documento:

Fuente: Elaboracion Propia

Indicador Objetivo Periodicidad Formula Variables
Ejecutar el | Realizar PS: Porcentaje
proyecto de | seguimiento de Semestral
inversion para la | las PP: Proyectos
adquisicion  de | adquisicionesy PS=(PE/PP)*10 | Planeados

Semestral
servicios e | servicios 0% PE: Proyectos
infraestructura planeados Ejecutados
durante la | durante la
vigencia. vigencia
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Indicador Objetivo Periodicidad Férmula Variables
Realizar el | Medir el PTD: Plan de
seguimiento a | avance de Transformacié
los avances del | ejecucion de n Digital.
plan los proyectos PP: Proyectos
transformacion | definidos en el Anual PT0D=(PE/PP)*1 Planeados
digital mediante | Plan 00% PE: Proyectos
el cronograma | Transformacio Ejecutados
establecido por | n Digital - PETI
cada proyecto

Tabla 84 Indicador PETI
10.Plan de Comunicaciones del PETI

El PETI como parte integral del modelo de gestion y de la estrategia de la Oficina TIC,
establece un plan de comunicaciones que inicia con la divulgacién para conocimiento de

las diferentes areas de la Entidad.

Como parte del proceso de divulgacion del PETI a continuacion se indican las actividades

a realizar:

Fuente: Elaboracion Propia
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PLAN DE
COMUNI
CACION
ES DEL
PETI

Grupo de Responsabl | Frecue
Mensaje Canal | Formato
Interés e ncia
Mensaje | Directivos | Medios | Piezas Lider del Semestr
con Funcionari | Interno | graficas o proyecto al
Objetivos oS, S infografia | PETI- Oficina
Contratista S de
S Comunicacio
nes
Mensaje | Directivos | Medios | Piezas Lider del Semestr
metas Funcionari | Interno | graficas proyecto al
propuest oS, S PETI- Oficina
as PETI | Contratista de
S Comunicacio
Funcionari nes
0S,
Contratista
s
Cifrao Directivos | Medios | Piezas Lider del Semestr
datos Funcionari | Interno | graficas o proyecto al
claves 0s, S, infografia | PETI- Oficina
PETI Contratista | redes s de
S sociale Comunicacio
S nes

Tabla 85. Plan comunicaciones PETI Oficina Tic

11.CONTROL DE CAMBIOS:

Version Fecha Descripcion de la modificacion

01 01/11/2020 | Se crea el Plan Estratégico de Tecnologia de la

Informacién y las Comunicaciones- PETI 2020-2024
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Version Fecha Descripcion de la modificacion

02 18/08/2022 | Actualizacion Motivadores estratégicos, Situacion actual,
Situacion objetivo, Catalogo de iniciativas, Identificacion
de Brechas, Creacion Plan de Transformacion Digital,
Proyectos de funcionamiento, plan de comunicaciones.

03 25/08/2023 | Actualizacion nombres Directivos, Cronograma plan
transformacion digital, Situacion actual, Situacion
objetivo.

04 01/11/2023 | Actualizacién indicadores de gestion de la Oficina TIC,
Proyectos plan transformacion digital, Proyectos de
funcionamiento.

12. AUTORIZACIONES

NOMBRE CARGO FIRMA

Profesional Universitario

Sandra Bibiana Mora | — Oficina de Tecnologias

Flérez de Informacion y las A=
Comunicaciones

Elaboro Contratista Oficina de
Ruben Esteban Tecnologias de
Buitrago Daza Informacién y las e

Comunicaciones

Jefe Oficina de
Reviso Cesar Mauricio Beltran | Tecnologias de
Lopez Informacion y las

Comunicaciones

Aprobé Comité Institucional de Gestion y Desempefio Acta No 10 01/11/2023
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